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کــاریــار ارقــام

مشاوره ، تحقيقات ، طرح و اجراي شبكه هاي ارتباطي
 و برگزاركننده دوره هاي آموزشي

تهـران : خیـابـان ملاصدرا، بعد از خیابان شیخ بهائی ، ساختمان فردوس ، پلاك 242   تلفن مستقیم آموزش: 8 ،88062203   فاکس :88065222        

« مالکیت مادى و معنوى این مستند منحصراً متعلق به کاریار ارقام است »
باز نشر این مستند نام پدیدآورنده لحاظ گردد. لطفا در 

	Kali	Linux	(Pen	Sec)

اعتبار دهنده:  Security	Offensive	پیش نیاز:  CEHمدت(ساعت): 30  

معرفی دوره :
در	این	دوره	دانشجویان	با	روش	هاى	تخصصى	و	پیشرفته	تست	نفوذ	با	استفاده	
از	Linux	Kali		آشنا	شده	و	به	صورت	عملى	در	آزمایشگاه	هاى	تخصصى	تست	

نفوذ	با	این	ابزار	تمرین	مى	کنند.

Penetration	Testing	With	Kali	Linux

مخاطبان دوره :
مدیران،  کارشناسان،  دانشجویان فعال در حوزه فناوري اطلاعات

اهداف دوره :
	Kali	Linux	با	کار	فراگیرى

فراگیرى	متدلوژى	هاى	تست	نفوذ

Kali	Linux	ابزارهاى	از	استفاده	فراگیرى
Kali	Linux	از	استفاده	با	پیشرفته	نفوذ	تست	اجراى	فراگیرى

	Metasploit,	مانند	Kali	Linux	پیشرفته	ابزارهاى	از	استفاده	فراگیرى

…,	Maltego,	Recon-ng,	Aircrack

			Course	Outline	:   محتواي دوره :

• Metasploit	از	استفاده	با	هدف	هاى	پذیرى	آسیب	اکسپلویت
• Burp	Suite	و	ZAP	Proxy	از	استفاده	با	وب	تحت	هاى	برنامه	دستى	نفوذ	تست
• SET	از	استفاده	با	اجتماعى	مهندسى
افزایش	دسترسى	با	بکارگیرى	متدهاى	مختلف •
• Metasploit	امکانات	از	استفاده	با	دسترسى	حفظ
• Kali	Linux	ابزارهاى	با	نفوذ	تست	گزارش	تهیه

• Kali	Linux	محیط	با	کامل	آشنایى
جمع	آورى	اطلاعات	 •
تحلیل	فراداده	هاى	فایل	هاى	جمع	آورى	شده	 •
شناسایى	هدف	 •
• Recon-ng	و		Maltego	از	استفاده	با	هدف	بررسى
اسکن	و	استخراج	پورت	و	سرویس	هاى	هدف	 •
• OpenVAS	و	Nmap	NSE	از	استفاده	با	ها	پذیرى	آسیب	شناسایى

اعطاي مدرك فارسی و انگلیسی با مجوز رسمی از : 
     مجوز از اداره کل نظام مدیریت امنیت اطلاعات ( نما )

      سازمان مدیریت و برنامه ریزى کشور ( معاونت توسعه مدیریت و سرمایه انسانى رئیس جمهورى سابق)
    شوراي عالی انفورماتیک  

    قابلیت ترجمه وتایید قوه قضاییه وامور خارجه
بهره گیري از لابراتوارسخت افزاري ونرم افزاري مجهز

بهره گیري از اساتید مجرب و تأیید شده با سابقه حضور در پروژه هاي ملی

 امتیازات دوره :


