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SANS	(FOR	508)	دوره تکمیلى مرکز عملیات امنیت

 اعتبار دهنده:  SANS مدت(ساعت):  40
معرفی دوره :

طى	چند	سال	اخیر	شاهد	حملات	پیشرفته	و	پیچیده	بوده	ایم	که	زیرساخت	هاى	
حیاتى	و	سازمان	ها	را	هدف	قرار	داده	اند.	این	دسته	از	حملات،	توانسته	اند	حجم	
به	 را	 زیادى	 اعتبارى	 و	 مالى	 خسارت	هاى	 و	 سرقت	کرده	 را	 اطلاعات	 از	 زیادى	

کشورمان	تحمیل	نمایند.	در	دنیاى	امنیت	به	این	حملات
	Threat	Persistent	Advanced	یا	APT	گفته	مى	شود.

دانش	 امنیت	 کارشناسان	 تا	 است	 نیاز	 حملات	 این	 با	 مقابله	 و	 شناسایى	 براى	
پیشرفته	 روش	هاى	 امنیتى،	 حوادث	 به	 پاسخ	 روش	هاى	 مورد	 در	 گسترده	اى	
لازم	 مهارت	هاى	 دوره	 این	 در	 باشند.	 داشته	 نفوذ	 پیچیده	 روش	هاى	 فارنزیک،	
ارائه	 امروزى،	 پیشرفته	و	پیچیده	ى	 تهدیدات	 جهت	شناسایى،	پاسخ	و	مقابله	با	

خواهد	شد.

اهداف دوره :
آشنایى با تهدیدات پیشرفته و پیچیده

شناسایى اینکه یک حمله چگونه و چه زمانى رخ داده است.
شناسایى سیستم هاى آلوده شده یا تحت تاثیر قرار گرفته

شناسایى اینکه مهاجمین چه داده هایى را بدست آورده یا تغییر داده اند
روش هاى کاهش تاثیر یا مقابله با تهدیدات جدید

آشنایى با منابع و روش هاى ایجاد هوش امنیتى

مخاطبان دوره :
کارشناسان تیم امداد رایانه اى

کارشناسان مرکز عملیات امنیت
مدیر مرکز عملیات امنیت
کارشناسان جرائم رایانه اى

مدیران شبکه 
مدیرات امنیت سازمان

Advanced	Digital	Forensics,	Incident	Response	and	Threat	Hunting	
GCFA

			Course	Outline	:

SEC	508
1:	Enterprise	Incident	Response	
2:	Memory	Forensics	in	Incident	Response	
3:	Timeline	Analysis	
4:	Deep	Dive	Forensics	And	Anti-Forensics	Detection	
5:	Adversary	and	Malware	Hunting	
6:	The	APT	Incident	Response	Challenge

SANS	FOR	500  :پیش نیاز

اعطاي مدرك فارسی و انگلیسی با مجوز رسمی از : 
     مجوز از اداره کل نظام مدیریت امنیت اطلاعات ( نما )

      سازمان مدیریت و برنامه ریزى کشور ( معاونت توسعه مدیریت و سرمایه انسانى رئیس جمهورى سابق)
    شوراي عالی انفورماتیک  

    قابلیت ترجمه وتایید قوه قضاییه وامور خارجه
برگزارى لابراتوارهاى دوره مبتنى بر Workshop رسمى دوره

بهره گیري از اساتید مجرب و تأیید شده با سابقه حضور در پروژه هاي ملی

 امتیازات دوره :


