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کــاریــار ارقــام

مشاوره ، تحقيقات ، طرح و اجراي شبكه هاي ارتباطي
 و برگزاركننده دوره هاي آموزشي

تهـران : خیـابـان ملاصدرا، بعد از خیابان شیخ بهائی ، ساختمان فردوس ، پلاك 242   تلفن مستقیم آموزش: 8 ،88062203   فاکس :88065222        

«مالکیت مادى و معنوى این مستند منحصراً متعلق به کاریار ارقام است»
لطفا در باز نشر این مستند نام پدیدآورنده لحاظ گردد.

(Formerly	408)	SANS	(FOR	500)	دوره تکمیلى مرکز عملیات امنیت

 اعتبار دهنده:  SANS پیش نیاز:   504	SEC	SANSمدت(ساعت):  40
معرفی دوره :

و  قابلیت ها  لذا  کنید.  محافظت  نمى شناسید  که  را  چیزى  نمى توانید  شما 
این  در  مى شود.  محسوب  اطلاعات  امنیت  اصلى  کامپوننت  فارنزیک  دانش 
ارائه خواهد شد.  فارنزیک سیستم عامل ویندوز  دوره مهارت هاى لازم  جهت 
روش هاى بازیابى، تحلیل و تصدیق اصالت داده هاى فارنزیک در سیستم عامل 
آموزش داده خواهد شد. همچنین در این  به دانشجویان  ویندوز در این دوره 
دوره روش مانیتور کردن رفتار کاربران در شبکه و روش سازمان دهى یافته ها 
براى استفاده در پاسخ به حوادث و شیوه ارائه آن ها در دعاوى قانونى شرح داده 

خواهد شد.

اهداف دوره :
آشنایى	با	روش	هاى	فارنزیک	در	سیستم	عامل	هاى

	Windows	Server	2008/2012	و	Windows	7/8/8.1/10	
برنامه	هاى	 مانند	 حیاتى	 سوالات	 به	 پاسخ	 و	 حادثه	 شواهد	 شناسایى	 روش	هاى	
اجرا	شده،	دسترسى	به	فایل	ها،	داده	هاى	دزیده	شده،	فایل	هاى	دانلود	شده	و	...

تمرکز	بر	توانایى	و	قالبیت	تحلیل	به	جاى	شیوه	استفاده	از	یک	ابزار	خاص
آشنایى	با	Registry	Windows	و	روش	هاى	فارنزیک	آن
آشنایى	با	روش	هاى	فارنزیک	مرورگرهاى	پرکاربرد	وب	مانند

Internet	Exlporer	و	Firefox،	Chrome	

مخاطبان دوره :
کارشناسان تیم امداد رایانه اى

کارشناسان مرکز عملیات امنیت
کارشناسان جرائم رایانه اى

مدیران شبکه 

Windows	Forensic	Analysis
GCFE

			Course	Outline	:

FOR	500
1:	Windows	Digital	Forensics	and	Advanced	Data	Triage	
2:	Core	Windows	Forensics	Part	I:	Registry	and	USB	Device	analysis
3:	Core	Windows	Forensics	Part	II-E-Mail	Forensics	
4:	Core	Windows	Forensics	Part	III	-	Windows	Artifact	and	Log	File	Analysis	
5:	Core	Windows	Forensics	Part	IV:	Web	Browser	Forensics-	Firefox,	Internet	Explorer,	and	Chrome
6:	Windows	Forensic	Challenge

اعطاي مدرك فارسی و انگلیسی با مجوز رسمی از : 
     مجوز از اداره کل نظام مدیریت امنیت اطلاعات ( نما )

      سازمان مدیریت و برنامه ریزى کشور ( معاونت توسعه مدیریت و سرمایه انسانى رئیس جمهورى سابق)
    شوراي عالی انفورماتیک  

    قابلیت ترجمه وتایید قوه قضاییه وامور خارجه
CEI تدریس توسط مدرس داراى مدرك بین المللى

برگزارى لابراتوارهاى دوره مبتنى بر Workshop رسمى دوره 
بهره گیري از اساتید مجرب و تأیید شده با سابقه حضور در پروژه هاي ملی

 امتیازات دوره :


