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کــاریــار ارقــام

مشاوره ، تحقیقات ، طرح و اجراي شبکه هاي ارتباطی
 و برگزارکننده دوره هاي آموزشی

تهـران : خیـابـان ملاصدرا، بعد از خیابان شیخ بهائی ، ساختمان فردوس ، پلاك 242   تلفن مستقیم آموزش: 8 ،88062203   فاکس :88065222        

« مالکیت مادى و معنوى این مستند منحصراً متعلق به کاریار ارقام است »
باز نشر این مستند نام پدیدآورنده لحاظ گردد. لطفا در 

فریب سایبرى و هانى پات
Cyber Deception & Honeypot

اعطاي مدرك فارسی و انگلیسی با مجوز رسمی از : 
     سازمان مدیریت و برنامه ریزى کشور ( معاونت توسعه مدیریت و سرمایه انسانى رئیس جمهورى سابق)

      مجوز از اداره کل نظام مدیریت امنیت اطلاعات ( نما )
    شوراي عالی انفورماتیک  

    قابلیت ترجمه وتایید قوه قضاییه وامور خارجه
بهره گیري از اساتید مجرب و تأیید شده با سابقه حضور در پروژه هاي ملی

معرفى دوره : امتیازات دوره :
براى جمع  پات  تکنولوژى هانى  از  که  امنیت سالهاست  محققان و مختصصان 
آورى بدافزار و مطالعه حملات، ابزارها و انگیزه نفوذگران استفاده مى کنند. اما 
استفاده از این ابزار در محیطهاى عملیاتى و به منظور تشخیص نفوذ بسیار محدود 
و  به پیاده سازى  قادر  بالا  بسیار  بلوغ امنیتى  با سطح  بوده و فقط سازمانهایى 
از  اخیر به دلایل مختلف  اند. در سالهاى  تکنولوژى بوده  این  نگهدارى صحیح 
جمله افزایش اهمیت رویکردهاى دفاع فعال و فراگیر شدن تکنولوژى هاى مجازى 
سازى، استفاده از راهکارهاى امنیتى مبتنى بر فریب (Deception) و هانى پات 

بسیار مورد استقال قرار گرفته است. 
در این دوره آموزشى، به بررسى مفاهیم هانى پات، فریب سایبرى و دفاع فعال 
مى پردازیم. در کنار معرفى و کار عملى با ابزارهاى موجود در این زمینه، مدرس 
دوره روشهایى براى پیاده سازى تکنیکهاى پیشرفته فریب سایبرى معرفى میکند 
که حاصل سالها تجربه در زمینه توسعه و پیاده سازى هانى پات در محیطهاى 

عملیاتى است.

مخاطبان دوره :
(SOC) تحلیلگران مراکز عملیات امنیت

مهندسان امنیت شبکه
مشاوران امنیت اطلاعات

تمام علاقه مندان به مباحث امنیت اطلاعات و هانى پات

پیش نیاز: آشنایى  با مفاهیم امنیت اطلاعات و شبکه - آشنایى با لینوکسمدت(ساعت):  40

  محتواى دوره:

مفاهیم هانى پات، فریب سایبرى و دفاع فعال •
موارد استفاده و نحوه پیاده سازى هانى پات •
استفاده از ابزارهاى هانى پات براى ثبت بدافزار و حملات جدید •
طراحى و پیاده سازى برنامه فریب سایبرى  •
ایجاد و استفاده از Honey token ها براى تشخیص حمله •
کشف فعالیتهاى پس از نفوذ با استفاده از تکنیک هاى فریب سایبرى •
توسعه یک هانى پات ساده! •
روشهاى کشف هانى پات و جلوگیرى از آن •
استفاده از هانى پات سمت کلاینت براى کشف وب سرورهاى مخرب •
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