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كــاريــار ارقــام

مشاوره ، تحقيقات ، طرح و اجراي شبكه هاي ارتباطي
 و برگزاركننده دوره هاي آموزشي

تهـران : خيـابـان ملاصدرا، بعد از خيابان شيخ بهائي ، ساختمان فردوس ، پلاك 242   تلفن مستقيم آموزش: 8 ،88062203   فاكس :88065222        

» مالیکت مادی و معنوی این مستند منحصراً متعلق به کاریار ارقام است «
لطفا در باز نشر این مستند نام پدیدآورنده لحاظ گردد.

 CEH v10

اعتبار دهنده:   EC-Council پيش نياز:  CCNA یا MCSA مدت)ساعت(: 40  

معرفي دوره :
با گذراندن اين دوره قادرخواهيد بود مانند يک هکرفکرکنيد تا بتوانيد جلوي 

حملات احتمالي را بگيريد .
در واقع در اين دوره با روش هاي نفوذ و حملات احتمالي و سناريوهاي هک 
اين دوره را ميگذرانند تعهد دارند که تنها در  افرادي که  آشنا خواهيد شد و 
جهت حفظ امنيت از دانش خود استفاده کنند.دراين دوره آموزشي دانشجویان 
درباره مفاهيم ومقررات رسوخ کردن و نفوذ به سرورها کلاينت ها مطالبي را فرا 
ميگيرند و با ابزارهايي مشابه ابزار هکرها به صورت عملي به تست و نفوذ آشنا 

مي شوند و به کار مي برند.
برابر حمله  در  از سيستم خود  تواند  مي  دوره  اتمام  از  بعد  دانشجو  همچنين 
کننده ها و ويروس ها محافظت کند و با روش هاي محافظت سايبري آشنا گردد.

 Certified Ethical Hacker

مخاطبان دوره :
مديران،  کارشناسان،  دانشجويان فعال در حوزه فناوري اطلاعات

اهداف دوره :
آشنايي با تهديدات سايبري موجود

ارتقاء دانش امنيت و ضرورت پياده سازي سياست هاي امنيتي
شناخت و آشنايي با روش هاي نفوذ

ایـران در   EC-Council المـللی  بیـن  شـرکـت  رسـمی  نمـاینـده  ارقـام  کـاریـار 

اعطاي مدرك فارسي و انگليسي با مجوز رسمي از : 
    مجوز از اداره کل نظام مدیریت امنیت اطلاعات ) نما (

     سازمان مدیریت و برنامه ریزی کشور ) معاونت توسعه مدیریت و سرمایه انسانی رئیس جمهوری سابق(
    شوراي عالي انفورماتيك  

    قابليت ترجمه وتاييد قوه قضاييه وامور خارجه
بهره گيري از لابراتوارسخت افزاري ونرم افزاري مجهز

بهره گيري از اساتيد مجرب و تأييد شده با سابقه حضور در پروژه‌هاي ملي
امکان برگزاری آزمون بین المللی جهت دریافت مدرک بین المللی برای دوره

CEH وجود دارد.

 امتيازات دوره :
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   Course Outline :

     

 Ethical Hacking ( CEH )

1- Introduction to Ethical Hacking
2- Footprinting and Reconnaissance
3- Scanning Networks
4- Enumeration
5- Vulnerability Analysis
6- System Hacking
7- Malware Threats
8- Sniffing
9- Social Engineering
10- Denial-of-Service
11- Session Hijacking
12- Evading IDS, Firewalls, and Honeypots
13- Hacking Web Servers
14- Hacking Web Applications
15- SQL Injection
16- Hacking Wireless Networks
17- Hacking Mobile Platforms
18- IoT Hacking
19- Cloud Computing
20- Cryptography


