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» مالکيت مادی و معنوی این مستند منحصراً متعلق به كاریار ارقام است «
لطفا در باز نشر این مستند نام پدیدآورنده لحاظ گردد.

كــاريــار ارقــام

مشاوره ، تحقيقات ، طرح و اجراي شبکه هاي ارتباطي
 و برگزاركننده دوره هاي آموزشي

 اعتبار دهنده:  -  آشنایی اوليه با مفاهيم تست نفوذپيش نياز: مدت)ساعت(:  60 

Web App Penetration Testing and Ethical Hacking (SEC 542)
Advanced Web App Penetration Testing, Ethical Hacking, and Exploitation Techniques

(SEC 642)

ارزیابی امنيتی و تست نفوذ وب )پایه + پيشرفته(

معرفي دوره :
بخش اول این آموزش براساس دوره SEC 542 با تمركز روی آشنایی با حملات 
وب، تکنيک های پایه و مفاهيم برنامه های كاربردی تحت وب است. در بخش دوم كه 
مطابق با SEC 642 می باشد، تکنيک های پيشرفته و تركيبی نفوذ بروی سيستم های 
تحت وب و سامانه های مستقر در Backend (پایگاه داده، سرورها و...) تدریس و 

تمرین خواهند شد.

اهداف دوره :
آشنایی باتکنولوژی های برنامه های كاربردی تحت وب 

تسلط بر معماری وب
آشنایی با آسيب پذیری های مدرن

شناسایی نقاط آسيب پذیر و نحوه بهره برداری
آشنایی كامل با مکانيزم های تدافعی 

نحوه ارائه راهکارهای امن سازی 
مقاوم سازی برنامه های كاربردی تحت وب

اعطاي مدرك فارسي و انگليسي با مجوز رسمي از : 
     مجوز از اداره كل نظام مدیریت امنيت اطلاعات ) نما (

    شوراي عالي انفورماتيک  
    قابليت ترجمه وتایيد قوه قضایيه وامور خارجه

بهره گيري از اساتيد مجرب و تأیيد شده با سابقه حضور در پروژه هاي ملي

 امتيازات دوره :

   Course Outline :   محتواي دوره :
شناسایی ماشين اصلی و سيستم عامل •
نفوذ و بهره برداری از Virtual Hosting و تأثيرات آن •
شناسایی WAF و Load Balancerهای وب •
شناسایی تنظيمات نرم افزاری •
•  Spider Web آشنایی با روش ها و ابزارهای
نفوذ و بهره برداری فایل های غيرمرتبط •
• Shellshock كشف و بهره برداری از آسيب پذیری
احراز هویت تحت وب زیرذره بين •
كشف نام های كاربری و حدس زدن رمزعبور كاربران •
فازینگ •
• Burp ابزار Intruder آشنایی با ماژول

حملات تزریق کد:
ردیابی نشست تحت وب •
بررسی امکان دور زدن احراز هویت •
• OWASP Mutillidae تمرین در لابراتوار با ابزار
• (Command Injection) آشنایی با حملات تزریق دستور

مقدمه و جمع آوری اطلاعات:
آشنایی با فرم های تحت وب •
بررسی برنامه های كلاینت/سروری  •
معماری وب •
بررسی یک نشست تحت وب •
آشنایی با آسيب پذیری های مختلف  •
• DNS شناسایی اطلاعات
پروتکل HTTP زیر ذره بين •
وب سوكت  •
• SSL بررسی پروتکل
• Heartbleed بهره برداری از آسيب پذیری
مجهزكردن ابزار Burp Suite برای شروع تست ها •

شناسایی و آزمون فرآیند احراز هویت:
• Nmap پویش با ابزار
شناخت زیرساخت بوسيله برنامه كاربردی تحت وب •

مخاطبان دوره :
كارشناسان و مدیران فناوری اطلاعات 

كارشناسان و مدیران حوزه امنيت اطلاعات
متخصصين ارزیابی امنيتی و تست نفوذ

متخصصين نرم افزار
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   Course Outline :   محتواي دوره :
حملات پيشرفته:

• LFI/RFI اجرای سناریوهای پيشرفته حملات
• Blind SQLi آشنایی و بهره برداری از
• XSRF و XSS آشنایی و بهره برداری از اجرای تركيبی

رمزنگاری در برنامه های کاربردی تحت وب:
شناسایی مدل رمزنگاری •
تحليل و حمله روی كليدهای رمزنگاری •
•  Stream Cipher IV بهره برداری از آسيب پذیری
• Electronic Codebook (ECB)  بهره برداری از آسيب پذیری
•  Cipher Block Chaining (CBC) بهره برداری از آسيب پذیری
• PKCS#7 بررسی آسيب پذیری

رابط های ثانویه وب:
شنود ترافيک وب بروی برنامه موبایل •
• JAVA/ FLASH/ ActiveX/Silverlight بررسی آسيب پذیری های
• REST و SOAP وب-سرویس های
آشنایی با تکنيک های ارزیابی امنيتی و آزمون نفوذ وب-سرویس •
• WebSocket بررسی آسيب پذیری های

فایروال های تحت وب و تکنيک های دور زدن:
تسلط بر عملکرد فایروال های تحت وب •
• Rule آشنایی با نحوه پيکربندی
شناسایی WAF و برند مربوطه •
• WAF و... جهت دور زدن UNICODE، CTYPEs استفاده از
•  XSS و SQLi و اجرای حملات WAF لابراتوار دور زدن

• Directory Traversal آشنایی با حملات
• RFI و  LFI  آشنایی با حملات
• (SQL Injection) آشنایی و شرح انواع حملات تزریق در پایگاه داده
•  SLQi آشنایی با ابزارهای
• SQLmap با ابزار SQLi تمرین عملی

:XSS و XXE حملات
• XXE آشنایی و شرح حمله
• XSS آشنایی و شرح حملات
• BeEF و نفوذ به كلاینت با استفاده از پلتفرم XSS اجرای لابراتوار
آشنایی با آسيب پذیری های منطقی •
AJAX زیر ذره بين •
• JSON و XML بررسی تکنولوژی های
• Document Object Model (DOM)
• (Logic Attacks) حملات منطقی
• API حملات روی

CSRF و ابزارهای پيشرفته:
• CSRF آشنایی و شرح حمله
آشنایی مختصر با زبان برنامه نویسی پایتون برای آزمون نفوذ •
• WPScan لابراتوار عملی ابزار
• W3af لابراتوار عملی ابزار
استفاده از Metasploit برای آزمون نفوذ تحت وب •
آشنایی با تکنيک های بالا بردن سطح دسترسی و نفوذ به بخش های دیگر سيستم •
لابراتوار عملی سرقت كوكی های كاربر •
آشنایی با نحوه اجرای دستورات با سؤاستفاده از آسيب پذیری های وب •


