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» مالکيت مادی و معنوی این مستند منحصراً متعلق به كاریار ارقام است «
لطفا در باز نشر این مستند نام پدیدآورنده لحاظ گردد.

كــاريــار ارقــام

مشاوره ، تحقيقات ، طرح و اجراي شبکه هاي ارتباطي
 و برگزاركننده دوره هاي آموزشي

مدت)ساعت(:  15 
اهداف دوره :

اندروید یک سيستم عامل متن باز )Open Source( است كه هسته آن لينوكس 
می باشد و برای گوشيهای هوشمند )smart phone(  و تبلت ها ایجاد شده 
است. این سيستم عامل همانند سایر سيستم عامل ها، مورد تهدیدات جدی در 
زمينه بدافزارها قرار گرفته و برای حفظ امنيت سيستم عامل و برنامه های كاربردی 
كردن  پاك  و  شناسایی  زمينه  در  راهکارهایی  باید  بنابراین  كرد.  تلاش  باید  آن 

بدافزارهای اندرویدی را به كار گرفت.
در پایان این دوره كارآموز با مفاهيم سيستم عامل اندروید و مفاهيم كليدی و پایه 
مرتبط با تحليل در اندروید آشنا می شود. همچنين كارآموز دانش خوبی درباره ی مهندسی 
معکوس، روال disassemble كردن فایل ها و تحليل فایل های اندرویدی پيدا 
كرده و قادر خواهد بود بدافزارها را به صورت ایستا و پویا  تحليل نموده و بخش قابل 

توجهی از آلودگی های بدافزار را شناسایی كند. 

تحليل بدافزار اندروید
دوره مقدماتی تحلیل بدافزار اندرویدی

پیش نیاز دوره :
آشنایی با مفاهيم كلی برنامه نویسی
مهندس كامپيوتر و فناوری اطلاعات

درك مفهوم Vmware و تجربه كار با آن ضروری نيست ولی 
ميتواند مفيد باشد

اعطاي مدرك فارسي و انگليسي با مجوز رسمي از : 
     مجوز از اداره كل نظام مدیریت امنيت اطلاعات ) نما (

    شوراي عالي انفورماتيک  
    قابليت ترجمه وتایيد قوه قضایيه وامور خارجه

بهره گيري از اساتيد مجرب و تأیيد شده با سابقه حضور در پروژه هاي ملي

 امتیازات دوره :
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   Course Outline :   محتواي دوره :
6. متدهای اجرایی كامپوننت ها

AndroidManifest.xml 7. آشنایی با ساختار فایل
Permissions .7.1   
Components .7.2   
8. مبانی و مفاهيم بدافزارها

   8.1. تعریف بدافزارها
   8.2.  انواع بدافزارها

9. روشهای تحليل بدافزار
   9.1. استاتيک

   9.2.  دایناميک
10. تکنيک های بدافزارهای اندرویدی

   10.1. روش بقا
   10.2. روش انتشار

   10.3. روش مخفی شدن
   10.4. روش تخریب

11. مبانی شبکه
    11.1. اصول پایه شبکه

           11.1.1. آشنایی با مفاهيم زیر
OSI 11.1.1.1. مدل                      

TCP/IP 11.1.1.2. مدل                      
NAT/Port Forward/Bridge/Route/ 11.1.1.3. مفهوم               

Firewall
DNS/ARP پروتکل  .11.1.1.4                

Wireshark 11.2. آشنایی با    

1. مقدمه ای بر مفاهيم اندروید
   1.1. اندروید چيست

   1.2 تصویر كلی از معماری اندروید
   1.3 تاریخچه اندروید و ویرایشهای مختلف آن

   1.4 مقایسه ورژنهای قبل و بعد از اندروید 5
apk 2. مفاهيم مربوط به فایل

apk 2.1.  آشنایی با ساختار فایل   
dex 2.2.  آشنایی با ساختار فایل   

   2.3.  روال نصب برنامه های اندرویدی
3. آشنایی با ابزارهای تحليل فایل اندرویدی

Apktool .3.1   
Dex2jar .3.2   

Jd-gui .3.3   
aapt.exe .3.4   

DDMS .3.5   
.Androguard 3.6   

)Application Component(4. مولفه های برنامه های اندرویدی
Activities .4.1   
Services .4.2   

  Content Providers .4.3   
Broadcast Receivers .4.4   

5. شيوه اجرایی كامپوننت ها


