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  مقدمھ

ھای بی سیم، در دنیای کنونی ھرچه بیشتر در حال گسترش ھستند، و با توجه به  جا که شبکه از آن
ترین نکته در راه استفاده از این  اند، مھم ھای رادیویی ھا، که بر اساس سیگنال ماھیت این دسته از شبکه

ھا، با  به لزوم آگاھی از خطرات استفاده از این شبکهنظر . ست تکنولوژی، آگاھی از نقاط قوت و ضعف آن
سطح قابل قبولی از بعد امنیتی دست  توان به مدد پیکربندی صحیح می ھا که به وجود امکانات نھفته در آن

  .یافت

، به بررسی بعضی از  در این چکیده ، با توجه به گستردگی زیاد مباحث مطرح در زمینه شبکه ھای بیسیم
  .زیماصول میپردا

  

 استاندارد شبکه ھای محلی بی سیم

را به  IEEE 802.11-1997استاندارد ) IEEE(انجمن مھندسان برق و الكترونیك  ١٩٩٧در ماه ژوئن سال 
مجدداً  ١٩٩٩اين استاندارد در سال . سیم منتشر ساخت ھای محلی بی عنوان اولین استانداردِ شبكه

استاندارد جاری . منتشر شد IEEE 802.11-1999بازنگری شد و نگارش روز آمد شده آن تحت عنوان 
سط سازمان ، توISO/IEC 8802-11:1999تحت عنوان  IEEE 802.11سیم يا ھمان ھای محلی بی شبكه

. پذيرفته شده است) ANSI(و مؤسسه استانداردھای ملی آمريكا ) ISO(المللی  استاندارد سازی بین
سیم و مبتنی بر  ، شكل گیری و پیدايش شبكه سازی محلی بی١٩٩٧تكمیل اين استاندارد در سال 

كند با اين ويژگی كه در  را تعريف میMbps  2، پھنای باند ١٩٩٧استاندارد . استاندارد را به دنبال داشت
. كاھش يابدMbps  1تواند به مقدار  ن پھنای باند میاي) نويز(ھای دارای اغتشاش  شرايط نامساعد و محیط

با Mbps  1بر اساس اين استاندارد پھنای باند . است DSSSروش مدولاسیون در اين پھنای باند روش 
پھنای ) نويز(ھای عاری از اغتشاش  ست و در محیطنیز قابل دستیابی ا FHSSاستفاده از روش مدولاسیون 

عمل  GHz ٢.٤ھر دو روش مدولاسیون در محدوده باند راديويی . نیز قابل استفاده استMbps 2 باند
ھا به  ترين زير گروه برخی از مھم. شود ھای متعددی تقسیم می به زير گروه ٨٠٢.١١گروه كاری . كنند می

 : قرار زير است

  
  
  

سیم ارائه  ھای بی اِتِـرنت را در محیط شبكه QoSای است كه سعی دارد قابلیت  كمیته   802.11eكمیته
اين كمیته در نظر دارد كه . را در بر دارد g، و a ،bشامل  ٨٠٢.١١ھای  ھای اين گروه تمام گونه فعالیت. كند

  . سیم بیاورد را به دنیای بی Ethernet QoSارتباط كیفیت سرويس سیمی يا 

  
اين كمیته در نظر . شود توسعه يافته نیز شناخته می ٨٠٢.١١ای است كه با عنوان  كمیته 802.11gكمیته 

يا باند فركانسی صنعتی،  ISMباند فركانسی . را افزايش دھد ISMھا در باند فركانسی  دارد نرخ ارسال داده
استفاده از اين باند فركانسی كه در محدوده . پژوھشی، و پزشكی، يك باند فركانسی بدون مجوز است

در كاربردھای تشعشع راديويی نیازی  FCCمگاھرتز قرار دارد، بر اساس مقررات  ٢٤٨٣.٥مگاھرتز تا  ٢٤٠٠
ترين علت آن رقابت شديد میان  ده است و مھمتا كنون نھايی نش 802.11gاستاندارد . به مجوز ندارد

اند كه از تكنیك تسھیم  اعضاء اين كمیته و سازندگان تراشه توافق كرده. ھای مدولاسیون است تكنیك
OFDM  استفاده نمايند ولی با اين وجود روشPBCC تواند به عنوان يك روش جايگزين و رقیب مطرح  نیز می
 . باشد



  
یه استانداردھای يكنواخت و يكپارچه برای توان مصرفی و نیز توان امواج ارسالی مسئول تھ 802.11hكمیته 

 . است ٨٠٢.١١ھای مبتنی بر  توسط فرستنده

  
اين دو . تمركز داشت٨٠٢.١١bھای مبتنی بر  در ابتدا برروی سیستم 802.11xو  802.11iفعالیت دو كمیته 

 WEPاستاندارد اولیه از الگوريتمی موسوم به . ھای جديد امنیت ھستند كمیته مسئول تھیه پروتكل
مشخصاً يك  WEP. بیت وجود دارد ١٢٨و  ٤٠كند كه در آن دو ساختار كلید رمز نگاری به طول  استفاده می

فعالیت اين كمیته در . كند ھا استفاده می برای رمزنگاری فريم RC4روش رمزنگاری است كه از الگوريتم 
  . سیم است ھای محلی بی راستای بھبود مسائل امنیتی شبكه

در يك شبكه محلی با ) PHY(و لايه فیزيكی ) MAC(ھای كنترل دسترسی به رسانه  اين استاندارد لايه
  .سیم را دربردارد  اتصال بی

  

 انواع شبکه ھای بی سیم

ترین صورت، به  ھا توسط اموج رادیویی، در ساده سیم، با استفاده از انتقال داده بیھای  تکنولوژی شبکه
استفاده از بسترھای فیزیکی ھمچون سیم و کابل، با یکدیگر  دھد تا بدون افزاری امکان می تجھیزات سخت

چون  یی ی وسیعی از کاربردھا، از ساختارھای پیچیده سیم بازه ھای بی شبکه. ارتباط برقرار کنند
ھای محلی  و شبکه -شود ھای ھمراه استفاده می که اغلب برای تلفن-سیم سلولی  ھای بی شبکه

. شوند سیم، را شامل می ھای بی یی چون ھدفون گرفته تا انوع ساده) WLAN – Wireless LAN(سیم  بی
ن قرمز نیز از سوی دیگر با احتساب امواجی ھمچون مادون قرمز، تمامی تجھیزاتی که از امواج مادو

بندی جای  ھای ھمراه، در این دسته ھا و برخی از گوشی ھا، ماوس کنند، مانند صفحه کلید استفاده می
ھا عدم نیاز به ساختار فیزیکی و امکان نقل و انتقال  ترین مزیت استفاده از این شبکه طبیعی. گیرند می

از نظر ابعاد . ھاست ییر در ساختار مجازی آنچنین امکان ایجاد تغ ھا و ھم گونه شبکه تجھیزات متصل به این
  .WPANو  WWAN ،WLAN: گردند  سیم به سه دسته تقسیم می ھای بی ساختاری، شبکه

   
یی از  نمونه. سیم بالاست ھایی با پوشش بی است، شبکه Wireless WAN، که مخفف WWANمقصود از 
  .ھای تلفن ھمراه است سیم سلولی مورد استفاده در شبکه ھا، ساختار بی این شبکه

 WLAN  پوششی محدودتر، در حد یک ساختمان یا سازمان، و در ابعاد کوچک یک سالن یا تعدادی اتاق، را
  .کند فراھم می

ارتباطاتی چون . گی است برای موارد خانه Wireless Personal Area Networkیا  WPANھای  کاربرد شبکه
Bluetooth گیرند ار میو مادون قرمز در این دسته قر .  

، Ad hocھای  در شبکه. گیرند نیز قرار می Ad Hocھای  ی شبکه از سوی دیگر در دسته WPANھای  شبکه
مثالی از . شود صورت پویا به شبکه اضافه می محض ورود به فضای تحت پوشش آن، به افزار، به یک سخت

ز جمله صفحه کلید، ماوس، چاپگر، در این نوع، تجھیزات مختلفی ا. است Bluetoothھا،  این نوع شبکه
کامپیوتر کیفی یا جیبی و حتی گوشی تلفن ھمراه، در صورت قرارگرفتن در محیط تحت پوشش، وارد شبکه 

 Ad hocھای  تفاوت میان شبکه. یابند ھا با دیگر تجھیزات متصل به شبکه را می شده و امکان رد و بدل داده
عبارت دیگر، ساختار مجازی  به. ھاست در ساختار مجازی آن) WLAN(سیم  ھای محلی بی با شبکه

از ھر نظر پویا  Ad hocھای  که شبکه ی طرحی ایستاست درحالی سیم بر پایه ھای محلی بی شبکه
کند، حفظ امنیت  گان فراھم می ست که در کنار مزایایی که این پویایی برای استفاده کننده طبیعی. ھستند

ھای موجود برای  با این وجود، عملاً یکی از راه حل. ا مشکلات بسیاری ھمراه استھایی نیز ب چنین شبکه
، کاستن از شعاع پوشش Bluetoothھا، خصوصاً در انواعی ھمچون  افزایش امنیت در این شبکه

بر اساس فرستنده و  Bluetoothکرد  در واقع مستقل از این حقیقت که عمل. ھای شبکه است سیگنال
گردد،  یی محسوب می توجه توان استوار است و این مزیت در کامپیوترھای جیبی برتری قابل مھای ک گیرنده

ی محدود تحت پوشش است که در بررسی  افزار مربوطه، موجب وجود منطقه ھمین کمی توان سخت
 چندان ھمراه استفاده از کدھای رمز نه عبارت دیگر این مزیت به به. گردد امنیتی نیز مزیت محسوب می

 . آیند حساب می ھا به ھای امنیتی این دسته از شبکه پیچیده، تنھا حربه
 

 

 



سیم و خطرات معمول ھای بی منشأ ضعف امنیتی در شبکه  

سیم مستقل از پروتکل و تکنولوژی مورد نظر، بر مزیت اصلی این  ھای بی ی شبکه خطر معمول در کلیه
جای سیم و کابل، استوار  ھای رادیویی به ده از سیگنالتکنولوژی که ھمان پویایی ساختار، مبتنی بر استفا

ھا و در واقع بدون مرز ساختن پوشش ساختار شبکه، نفوذگران قادرند در  با استفاده از این سیگنال. است
ھا  عنوان عضوی از این شبکه ھا، خود را به مند این شبکه چندان قدرت صورت شکستن موانع امنیتی نه

گان  یابی به اطلاعات حیاتی، حمله به سرویس دھنده ق این امر، امکان دستجازده و در صورت تحق
ھای  ھای شبکه با یکدیگر، تولید داده سازمان و مجموعه، تخریب اطلاعات، ایجاد اختلال در ارتباطات گره

   .ھای مخرب وجود دارد باند مؤثر شبکه و دیگر فعالیت کننده، سوءاستفاده از پھنای غیرواقعی و گمراه
  : سیم، از دید امنیتی حقایقی مشترک صادق است  ھای بی ھای شبکه در مجموع، در تمامی دسته

  
در . کند سیم نیز صدق می ھای بی ھای سیمی، در مورد شبکه ھای امنیتی موجود در شبکه تمامی ضعف -

سیم وجود  ھای بی یی چه از لحاظ طراحی و چه از لحاظ ساختاری، خاص شبکه واقع نه تنھا ھیچ جنبه
یی را نیز  ندارد که سطح بالاتری از امنیت منطقی را ایجاد کند، بلکه ھمان گونه که ذکر شد مخاطرات ویژه

  . موجب است
  
راحتی به منابع اطلاعاتی موجود بر روی  توانند به نفوذگران، با گذر از تدابیر امنیتی موجود، می -

  . یی دست یابند ھای رایانه سیستم
  
اند، و میان دو گره در  اند و یا با روشی با امنیت پایین رمز شده یی که یا رمز نشده حیاتیاطلاعات  -

  . توانند توسط نفوذگران سرقت شده یا تغییر یابند باشند، می سیم در حال انتقال می ھای بی شبکه
  
  . سیم بسیار متداول است ھای بی به تجھیزات و سیستم DoSھای  حمله -

  
سیم،  ھای بی سرقت کدھای عبور و دیگر عناصر امنیتی مشابه کاربران مجاز در شبکهنفوذگران با  -

  . ی مورد نظر بدون ھیچ مانعی متصل گردند توانند به شبکه می
  
توان به  از این طریق می. تواند رفتار یک کاربر را پایش کند با سرقت عناصر امنیتی، یک نفوذگر می -

  . فتاطلاعات حساس دیگری نیز دست یا
  
راحتی قابل  سیم را دارند، به ی بی ی استفاده از شبکه کامپیوترھای قابل حمل و جیبی، که امکان و اجازه -

  . توان اولین قدم برای نفوذ به شبکه را برداشت با سرقت چنین سخت افزارھایی، می. سرقت ھستند
  
که (ی سیمی آن  سازمان و شبکه سیم در یک ی بی تواند از نقاط مشترک میان یک شبکه یک نفوذگر می -

ی  استفاده کرده و با نفوذ به شبکه) گردد تری محسوب می ی اصلی و حساس در اغلب موارد شبکه
  . ی سیمی نیز بیابد یابی به منابع شبکه سیم عملاً راھی برای دست بی
  
کرد  اختلال در عمل سیم، امکان ایجاد ی بی ی یک شبکه در سطحی دیگر، با نفوذ به عناصر کنترل کننده -

 . شبکه نیز وجود دارد
  

  

 WLAN مشخصات و خصوصیات

مانند ھر تکنولوژی دیگری، پیشرفت . گردد میلادی باز می ٨٠ی  به اوایل دھه WLANتکنولوژی و صنعت 
، که پھنای باند IEEE 802.11bی استاندارد  با ارایه. پذیرفت سیم به کندی صورت می بی  ھای محلی شبکه

ساخت، استفاده از این تکنولوژی وسعت بیشتری  پذیر می ھای محلی امکان نسبتاً بالایی را برای شبکه
. است IEEE 802.11ی  ھا و استانداردھای خانواده تمامی پروتکل WLANدر حال حاضر، مقصود از . یافت

 . دھد  نشان میجدول زیر اختصاصات این دسته از استانداردھا را به صورت کلی 



  
  

این شبکه، به عنوان یک نمونه از . سازی شد پیاده Motorolaسیم تجاری توسط  ی محلی بی اولین شبکه
از ھمان زمان . صرفه نبود کرد که ابداً مقرون به یی بالا و پھنای باندی پایین را تحمیل می ھا، ھزینه این شبکه

 ٩پس از نزدیک به . شروع شد IEEEدر  ٨٠٢.١١ی استاندارد  میلادی، پروژه ٩٠ی  به بعد، در اوایل دھه
نھایی شده و تولید محصولات  IEEEتوسط  ٨٠٢.١١bو 802.11aاستانداردھای  ١٩٩٩سال کار، در سال 

، پھنای باندی تا ٥GHz، با استفاده از فرکانس حامل aنوع . ی این استانداردھا آغاز شد بسیاری بر پایه
٥٤Mbps که نوع  در حالی. کند را فراھم میb  ٢.٤با استفاده از فرکانس حاملGHz ١١، تاMbps  پھنای باند

تر  ، بیشaدر مقایسه با نوع  bھای قابل استفاده در نوع  با این وجود تعداد کانال. کند را پشتیبانی می
 WLANدر حالت معمول، مقصود از . کند ھا، با توجه به کشور مورد نظر، تفاوت می تعداد این کانال. است

  . است٨٠٢.١١bاستاندارد 
  

این . شود شناخته می802.11gمعرفی شده است که به  IEEEگی توسط  ه تاز استاندارد دیگری نیز به
تواند  ھای نوینی می کند ولی با استفاده از روش میعمل  ٢.٤GHzاستاندارد بر اساس فرکانس حامل 

تولید محصولات بر اساس این استاندارد، که مدت زیادی از . بالا ببرد ٥٤Mbpsپھنای باند قابل استفاده را تا 
آن با استاندارد   سال است که آغاز شده و با توجه سازگاری گذرد، بیش از یک شدن و معرفی آن نمی نھایی

٨٠٢.١١bسیم آرام آرام در حال گسترش است ھای بی تفاده از آن در شبکه، اس .  
  

 

 

  

سیم بی  ھای محلی شبکه  معماری  

INFRASTRUCTURE , AD HOC  

این دو روش . دھد که به دو روش ارتباط در شبکه برقرار شود به تجھیزات اجازه می٨٠٢.١١bاستاندارد 
و اتصال  -رود کار می به Ad hocھای  گونه در شبکه ھمان?ارتباط به صورت نقطه به نقطه   اند از برقراری عبارت

  .را نشان میدھد Ad hocشکل زیر روش ). AP=Access Point(به شبکه از طریق نقاط تماس یا دسترسی 
  
  



  

  

  است Infrastructureشکل زیر نیز نمایشی از مدل 

  

  

  

  

  

 

٨٠٢.١١توپولوژی ھای   

ترين  سـاده. سیم در نظر گرفت ھای محلی بی توان دو توپولوژی را برای شبكه در يك تقسیم بندی كلی می
ھا از  ايستگاه توپولوژیدر اين . است IBSS، ٨٠٢.١١و براساس فرھنگ واژگان استاندارد  Ad Hoc، توپولوژی 

از ) تبادل پیام(سیم به صورت نظیر به نظیر با يكديگر در ارتباط ھستند و برای تبادل داده  طريق رسانه بی
ھای  به سبب محدوديت توپولوژیواضح است كه در اين . كنند تجھیزات يا ايستگاه واسطی استفاده نمی

به اين ترتیب شرط اتصال . ھای ديگر در تماس باشد واند با تمام ايستگاهت فاصله ھر ايستگاھی ضرورتاً نمی
سیم يا ھمان بُرد شبكه  ھا در محدوده عملیاتی بی آن است كه ايستگاه IBSS توپولوژیمستقیم در 

  . سیم قرار داشته باشند بی



  
  

نقطه . عنصر خاصی موسوم به نقطه دسترسی وجود دارد توپولوژیدر اين . ديگر زيرساختار است توپولوژی
در اين ھم . كند ھای موجود در يك مجموعه سرويس را به سیستم توزيع متصل می دسترسی ايستگاه
ھا وجود ندارد در  گیرند و اتصال مستقیم بین ايستگاه ھا با نقطه دسترسی تماس می بندی تمام ايستگاه

  . ھا توزيع و پخش كند ھا را بین ايستگاه ريمدسترسی وظیفه دارد ف واقع نقطه
  

با ساير نقاط ) AP(ای است كه از طريق آن نقطه دسترسی  سیستم توزيع، رسانهتوپولوژی در اين 
از سوی ديگر . ھا ارسال نمايد ھا را به ساير ايستگاه تواند فريم دسترسی در تماس است و از طريق آن می

 ٨٠٢.١١در استاندارد . ھای متصل به شبكه سیمی نیز قراردھد ايستگاهھا را در اختیار  تواند بسته می
ای برای سیستم توزيع ارائه نشده است، لذا محدوديتی برای پیاده سازی سیستم توزيع وجود  توصیف ويژه

ن بنابراي. بايست ارائه نمايد كند كه سیستم توزيع می ندارد، در واقع اين استاندارد تنھا خدماتی را معین می
معمولی و يا دستگاه خاصی باشد كه سرويس توزيع مورد نظر را  ٨٠٢.٣تواند يك شبكه  سیستم توزيع می

  .كند فراھم می

  
اين . دھد خاصی محدوده عملیاتی شبكه را گسترش می توپولوژیبا استفاده از  ٨٠٢.١١استاندارد 

ر اين روش يك مجموعه گسترده د. شود بر پا می) ESS(به شكل مجموعه سرويس گسترش يافته  توپولوژی
يا مجموعه سرويس پايه از طريق نقاط دسترسی با يكديگر در تماس ھستند و به  BSSو متشكل از چندين 

در اين . گیرد ھا شكل می ھای سرويس پايه مبادله شده و انتقال پیام اين ترتیب ترافیك داده بین مجموعه
ارتباط بین نقاط دسترسی از . تری گردش نمايند لیاتی بزرگتوانند در محدوده عم ھا می ايستگاه توپولوژی

سیم  ھای محلی بی در واقع سیستم توزيع ستون فقرات شبكه. شود طريق سیستم توزيع فراھم می
سیستم توزيع در ھر . ھای سیمی شكل گیرد سیم يا شبكه تواند با استفاده از فنّاوری بی است و می

ملیاتی ساده است كه وظیفه آن تعیین گیرنده پیام و انتقال فريم به نقطه دسترسی به عنوان يك لايه ع
تمام  ESSآن است كه تجھیزات شبكه خارج از حوزه  توپولوژینكته قابل توجه در اين . باشد مقصدش می

را صرفنظر از پويايی و تحركشان به صورت يك شبكه منفرد در سطح لايه  ESSھای سیّـار داخل  ايستگاه
MAC ھای كامپیوتری كوچكترين تأثیری از سیّـار بودن  ھای رايج شبكه به اين ترتیب پروتكل. كنند یتلقی م

سیم مبتنی بر  ھای بی ھای رايج در شبكه توپولوژی زیرجدول . پذيرند سیم نمی ھا و رسانه بی ايستگاه
  . كند را به اختصار جمع بندی می ٨٠٢.١١

  
  
  

، عملاً APبا نصب یک . است APسیم بر مبنای استفاده از  بی  ھای محلی معمول در شبکه  معماری
افزار مجھز به امکان ارتباط بر  توان یک سخت ھایی می شود و با روش مرزھای یک سلول مشخص می

د را دھ پوشش می APیی که یک  گستره. ھای مختلف حرکت داد را میان سلول٨٠٢.١١bاساس استاندارد 
BSS-Basic Service Set شبکه، که ترکیبی از   ھای یک ساختار کلی ی تمامی سلول مجموعه. نامند می

BSS ھای شبکه است، راESS-Extended Service Set با استفاده از . نامند میESS ی  توان گستره می
  . سیم درآورد بی  ی محلی تری را تحت پوشش شبکه وسیع

  
سیم قرار  یی مجھز به یک مودم بی ھستند، کارت شبکه clientافزارھا که معمولاً  در سمت ھریک از سخت

تر  سیم، به بستر پرسرعت ی بی علاوه بر ارتباط با چند کارت شبکه AP. کند ارتباط را برقرار می APدارد که با 
ی  ھای مجھز به کارت شبکه Clientی سیمی مجموعه نیز متصل است و از این طریق ارتباط میان  شبکه

 .شود  ی اصلی برقرار می سیم و شبکه بی

  
سیم بر اساس ساختار فوق، که به نوع  بی  ھای محلی گونه که گفته شد، اغلب شبکه ھمان



Infrastructure ھای محلی با این وجود نوع دیگری از شبکه. شوند سازی می نیز موسوم است، پیاده  
 Adھا که عموماً  در این شبکه. کنند نقطه استفاده می به د که از ھمان منطق نقطهسیم نیز وجود دارن بی
hoc مانند  (افزارھای ھمراه  برای دسترسی وجود ندارد و سخت  ی مرکزی شوند یک نقطه نامیده می

ی تحت پوشش این شبکه، به دیگر  با ورود به محدوده )ھای موبایل  کامپیوترھای کیفی و جیبی یا گوشی
ی سیمی متصل نیستند و به ھمین منظور  ھا به بستر شبکه این شبکه. گردند تجھیزات مشابه متصل می

IBSS (Independent Basic Service Set (شوند نیز خواند می  
  

درون دفتر کار ھستند که در آنھا نیازی به تعریف و   ھای محلی از سویی مشابه شبکه Ad hocھای  شبکه
در این صورت تمامی تجھیزات متصل به این . وجود ندارد Serverیی به عنوان  رایانه یک سیستم  پیکربندی

  . ھا به اشتراک بگذارند ھای مورد نظر خود را با دیگر گره توانند پرونده شبکه می
  

) MAC(به منظور حفظ سازگاری و توانايی تطابق و ھمكاری با ساير استانداردھا، لايھدسترسی به رسانه 
 ٨٠٢ھای بالاتر مشابه يك شبكه محلی مبتنی بر استاندارد  بايست از ديد لايه می ٨٠٢.١١دارد در استان

ھای كاری را به  در اين استاندارد مجبور است كه سیّـاربودن ايستگاه MACبدين خاطر لايه . عمل كند
اين نكته . نشود ھای بالاتر استاندارد اين سیّـاربودن احساس ای شفاف پوشش دھد كه از ديد لايه گونه

ھای بالاتر  در اين استاندارد وظايفی را بر عھده بگیرد كه معمولاً توسط لايه MACشود كه لايه سبب می
 OSIھای فیزيكی و پیوند داده جديدی به مدل مرجع  در واقع اين استاندارد لايه. شوند شبكه انجام می

ھای راديويی به عنوان رسانھانتقال بھره  سكند و به طور مشخص لايه فیزيكی جديد از فركان اضافه می
  . برد می

 لايه فیزيكی

ھای  اول آنكه رابطی برای تبادل فريم. دھد در اين استاندارد لايه فیزيكی سه عملكرد مشخص را انجام می
ھای  ھای تسھیم فريم دوم اينكه با استفاده از روش. كند ھا فراھم می جھت ارسال و دريافت داده MACلايه 

. دھد قرار می) MAC(را در اختیار لايه بالاتر ) كانال راديويي(كند و در نھايت وضعیت رسانه  داده را ارسال می
  : باشند رح زير میسه تكنیك راديويی مورد استفاده در لايه فیزيكی اين استاندارد به ش

  
   DSSSاستفاده از تكنیك راديويی  -
   FHSSاستفاده از تكنیك راديويی  -
  استفاده از امواج راديويی مادون قرمز  -

  
در روش ارسال با استفاده از . تواند از امواج مادون قرمز نیز استفاده كند در اين استاندار لايه فیزيكی می
-١٦مگابیت در ثانیه و به ترتیب با استفاده از مدولاسیون  ٢يا  ١ری با نرخ امواج مادون قرمز، اطلاعات باين

PPM  ٤و-PPMشوند مبادله می.  
  
 

سیم ھای محلی بی عناصر فعال شبکه  

  : سیم معمولاً دو نوع عنصر فعال وجود دارد  ھای محلی بی در شبکه
  
  ایستگاه بی سیم-

  
سیم به طور معمول یک کامپیوتر کیفی یا یک ایستگاه کاری ثابت است که توسط یک  بی clientایستگاه یا 
  . شود ی محلی متصل می سیم به شبکه ی بی کارت شبکه

  
  )  access point(نقطه ی دسترسی  -

  
ھای پیش نیز در مورد آن صحبت شد،  گونه که در قسمت سیم، ھمان ھای بی نقاط دسترسی در شبکه

  . کرده اند سیم را بازی ھای بی ی فعالی ھستند که عملاً نقش سوییچ در شبکهسخت افزارھا
  

  ايستگاه بي سیم 
  

سیم به طور معمول یک کامپیوتر کیفی یا یک ایستگاه کاری ثابت است که توسط یک  بی clientایستگاه یا 



ی دیگر یک کامپیوتر تواند از سو این ایستگاه می. شود ی محلی متصل می سیم به شبکه ی بی کارت شبکه
ھای  که استفاده از سیم در پایانه در برخی از کاربردھا برای این. جیبی یا حتی یک پویش گر بارکد نیز باشد

ھمین  ھایی به ھا که معمولاً در داخل کیوسک ساز است، برای این پایانه یی برای طراح و مجری دردسر رایانه
در حال حاضر اکثر . کنند ی محلی استفاده می سیم به شبکه شود، از امکان اتصال بی منظور تعبیه می

کردن یک  صورت سرخود مجھز ھستند و نیازی به اضافه کامپیوترھای کیفی موجود در بازار به این امکان به
  . سیم نیست ی بی کارت شبکه

فاده از این در صورت نیاز به است. است Slot PCMCIAسیم عموماً برای استفاده در  ی بی ھای شبکه کارت
 slot express PCIھا را بر روی  ھا برای کامپیوترھای رومیزی و شخصی، با استفاده از رابطی این کارت کارت

  . کنند نصب می
  

   access point -نقطه ی دسترسی 
  

ھای پیش نیز در مورد آن صحبت شد،  گونه که در قسمت سیم، ھمان ھای بی نقاط دسترسی در شبکه
کرده، امکان اتصال به  سیم را بازی ھای بی عالی ھستند که عملاً نقش سوییچ در شبکهسخت افزارھای ف

در عمل ساختار بستر اصلی شبکه عموماً سیمی است و توسط این نقاط . شبکه ھای سیمی را نیز دارند
 . گردد ی سیمی اصلی متصل می سیم به شبکه ھای بی ھا و ایستگاه clientدسترسی، 

 

 

نهدسترسی به رسا  

 CSMA/CDاست كه تاحدودی به روش دسترسی  CSMA/CAروش دسترسی به رسانه در اين استاندارد 
كنند و در  ھای كاری قبل از ارسال داده كانال راديويی را كنترل می در اين روش ايستگاه. شباھت دارد

در صورتی كه كانال راديويی اشغال باشد با استفاده از . كنند صورتی كه كانال آزاد باشد اقدام به ارسال می
در . كنند م به كنترل كانال راديويی میالگوريتم خاصی به اندازه يك زمان تصادفی صبر كرده و مجدداً اقدا

ايستگاه فرستنده ابتدا كانال فركانسی را كنترل كرده و در صورتی كه رسانه به مدت  CSMA/CAروش 
را چك  CRCگیرنده فیلد كنترلی فريم يا ھمان . كند آزاد باشد اقدام به ارسال می DIFSخاصی موسوم به 

دريافت تصديق به اين معنی است كه تصادمی بروز نكرده  .فرستد كند و سپس يك فريم تصديق می می
اين عمل تا زمانی . كند در صورتی كه فرستنده اين تصديق را دريافت نكند، مجدداً فريم را ارسال می. است

ھا به  يابد كه فريم تصديق ارسالی از گیرنده توسط فرستنده دريافت شود يا تكرار ارسال فريم ادامه می
  .اندازد ای مشخصی برسد كه پس از آن فرستنده فريم را دور میھ تعداد آستان

 

 

  
  : سیم بر خلاف اِتِرنت امكان شناسايی و آشكار سازی تصادم به دو علت وجود ندارد ھای بی در شبكه

  
پیاده سازی مكانیزم آشكار سازی تصادم به روش ارسال راديويی دوطرفه نیاز دارد كه با استفاده از آن 
ايستگاه سیّار بتواند در حین ارسال، سیگنال را دريافت كند كه اين امر باعث افزايش قابل توجه ھزينه 

  . شود می
ھای سیّار امواج  كه تمام ايستگاه توان فرض كرد ھای سیمی، نمی سیم، بر خلاف شبكه در يك شبكه بی

سیم حالاتی قابل تصور است كه به آنھا نقاط پنھان  در واقع در محیط بی. كنند يكديگر را دريافت می
ھر دو در محدوده تحت پوشش نقطه دسترسی " B"و " A"ھای كاری  ايستگاه در این حالت. گويیم می

  . ھستند ولی در محدوده يكديگر قرار ندارند

  
از تكنیكی موسوم به اجتناب از تصادم و مكانیزم تصديق  ٨٠٢.١١ی غلبه بر اين مشكل، استاندارد برا

ھای پنھان و نیز به منظور كاھش احتمال تصادم در  ھمچنین با توجه به احتمال بروز روزنه. كند استفاده می
در اين روش ايستگاه  .شود استفاده می VCSاين استاندارد از روشی موسوم به شنود مجازی رسانه يا 

فرستنده ابتدا يك بسته كنترلی موسوم به تقاضای ارسال حاوی نشانی فرستنده، نشانی گیرنده، و زمان 
كند، رسانه را  ھنگامی كه گیرنده اين فريم را دريافت می. فرستد مورد نیاز برای اشغال كانال راديويی را می

. كند را به نشانی فرستنده ارسال می CTSفريم كنترلی كند و در صورتی كه رسانه آزاد باشد  كنترل می
كنند وضعیت كنترل رسانه خود موسوم به  را دريافت می RTS/CTSھای كنترلی  ھايی كه فريم تمام ايستگاه



ھا بخواھند فريمی را ارسال كنند علاوه بر  در صورتی كه ساير ايستگاه. كنند را تنظیم می NAVشاخص
كنند كه مرتباً به صورت پويا تغییر  خود مراجعه می NAVبه پارامتر ) انال راديويیك(كنترل فیزيكی رسانه 

 رسند ھا نیز به حداقل مقدار می ھای پنھان حل شده و تصادم به اين ترتیب مشكل روزنه. كند می

 

 برد و سطح پوشش

دارد که  گی به فاکتورھای بسیاری بسته ٨٠٢.١١سیم بر اساس استاندارد  ی بی شعاع پوشش شبکه
  :ھا به شرح زیر ھستند  برخی از آن

  
  پھنای باند مورد استفاده -
  ھا ھا و گیرنده منابع امواج ارسالی و محل قرارگیری فرستنده -
  سیم  ی بی مشخصات فضای قرارگیری و نصب تجھیزات شبکه -
  قدرت امواج  -
  نوع و مدل آنتن -

  
در ) برای فضاھای باز(متر ۴٨۵و ) ی داخلی ی بستهبرای فضاھا(متر ٢٩شعاع پوشش از نظر تئوری بین 

وجود این مقادیر، مقادیری متوسط ھستند و در حال حاضر با توجه به  با این. متغیر است802.11b استاندارد 
گیرند، امکان استفاده از این پروتکل و  مندی که مورد استفاده قرار می ھای نسبتاً قدرت ھا و فرستنده گیرنده
  . اند ھای عملی آن فراوان ھای آن، تا چند کیلومتر ھم وجود دارد که نمونه و فرستندهھا  گیرنده

متر ١٠٠تا  ۵٠شود چیزی میان  ذکر می 802.11bیی که برای استفاده از این پروتکل  با این وجود شعاع کلی
ز معتبر ھای چند طبقه نی ھای بسته و ساختمان ست که برای محل مقداری، کرد  این شعاع عمل. است

 . تواند مورد استناد قرار گیرد بوده و می

  
سیم  ھای بی سیم، عمل اتصال میان حوزه ھای بی کردھای نقاط دسترسی به عنوان سوییچ یکی از عمل

ھای  برای شبکه Bridgeکردی مشابه  توان عمل سیم می عبارت دیگر با استفاده از چند سوییچ بی به. است
  . آورد  دست سیم را به بی

نقطه، برای ایجاد اتصال میان دو زیرشبکه به  به تواند به صورت نقطه رسی می اتصال میان نقاط دست
ھای مختلف به  یی به چند نقطه یا بالعکس برای ایجاد اتصال میان زیرشبکه یکدیگر، یا به صورت نقطه

  . صورت ھمزمان صورت گیرد یکدیگر به
شوند از قدرت  ھای محلی با یکدیگر استفاده می یان شبکهیی که به عنوان پل ارتباطی م نقاط دسترسی

افزارھا  این سخت. معنای شعاع پوشش بالاتر است کنند و این به بالاتری برای ارسال داده استفاده می
 ۵تا  ١ھا از یکدیگر بین  ی آن روند که فاصله کار می ھایی به معمولاً برای ایجاد اتصال میان نقاط و ساختمان

. است٨٠٢.١١bیی متوسط بر اساس پروتکل  البته باید توجه داشت که این فاصله، فاصله. استکیلومتر 
  . دست آورد توان فواصل بیشتری را نیز به می 802.11a ھای دیگری چون  برای پروتکل

  : دھد  رسی مناسب را نشان می یی از ارتباط نقطه به نقطه با استفاده از نقاط دست زیر نمونه ٤-٣شکل 

  
  
  

ی شعاع پوشش شبکه ھای  توان به امکان توسعه ھای نقاط دسترسی با برد بالا می از دیگر استفاده
توان از چند  سیم، می ی بی به عبارت دیگر برای بالابردن سطح تحت پوشش یک شبکه. سیم اشاره کرد بی



نوان نمونه در به ع. صورت ھمزمان و پشت به پشت یکدیگر استفاده کرد سیم به رسی بی ی دست نقطه
ھا، سطح پوشش شبکه را  ی دیگر در بالای ھریک از ساختمان توان با استفاده از یک فرستنده مثال بالا می
  . ھای دیگر گسترش داد تا ساختمان

 

 

 خدمات توزيع

معمولاً خدمات توزيع . سازد ھای مبتنی بر سیستم توزيع را مھیا می توپولوژیخدمات توزيع عملكرد لازم در 
  :خدمات توزيع در اين استاندارد عبارتند از. شوند توسط نقطه دسترسی فراھم می

  
  پیوستن به شبكه -
  سیم خروج از شبكه بی -
  پیوستن مجدد -
  توزيع -
  مجتمع سازی  -

  
ھر ايستگاه كاری . كند سرويس اول يك ارتباط منطقی میان ايستگاه سیّار و نقطه دسترسی فراھم می

اين عضويت، به . بايست با يك نقطه دسترسی برروی سیستم میزبان مرتبط گردد می قبل از ارسال داده
ھای ارسال شده به سمت ايستگاه سیّار را به درستی در اختیارش  دھد كه فريم سیستم توزيع امكان می

از نقطه رود كه بخواھیم اجباراً ارتباط ايستگاه سیّار را  سیم ھنگامی بكار می خروج از شبكه بی. قرار دھد
دسترسی قطع كنیم و يا ھنگامی كه ايستگاه سیّار بخواھد خاتمه نیازش به نقطه دسترسی را اعلام 

سرويس پیوستن مجدد ھنگامی مورد نیاز است كه ايستگاه سیّار بخواھد با نقطه دسترسی ديگری . كند
در اين سرويس  است با اين تفاوت كه" سیم پیوستن به شبكه بی"اين سرويس مشابه . تماس بگیرد

كند كه قصد دارد به آن  ايستگاه سیّار نقطه دسترسی قبلی خود را به نقطه دسترسی جديدی اعلام می
پیوستن مجدد با توجه به تحرك و سیّار بودن ايستگاه كاری امری ضروری و اجتناب ناپذير . متصل شود

كند كه با نقطه  كمك میبه نقطه دسترسی جديد ) اعلام نقطه دسترسی قبلی(اين اطلاع، . است
ھای بافر شده احتمالی را دريافت كند كه به مقصد اين ايستگاه سیّار  دسترسی قبلی تماس گرفته و فريم

. رسند به مقصد مورد نظرشان می MACھای لايه  با استفاده از سرويس توزيع فريم. اند فرستاده شده
ھای محلی و يا يك يا چند  ير شبكهسیم را به سا مجتمع سازی سرويسی است كه شبكه محلی بی

ھايی  را به فريم ٨٠٢.١١ھای  سرويس مجتمع سازی فريم. كند سیم ديگر متصل می شبكه محلی بی
اين عمل ترجمه دو طرفه . جاری شوند) ٨٠٢.٣به عنوان مثال (ھا  كند كه بتوانند در ساير شبكه ترجمه می

ترجمه شده و از طريق امواج در  ٨٠٢.١١ھای  فريم ھا نیز به ھای ساير شبكه است بدان معنی كه فريم
 . گیرند ھای كاری سیّار قرار می اختیار ايستگاه

  

  

  

  

  

  

  

  

  



  

  

  

  

  

  

  

  

  

  فصل دوم
  

  

  

  

  

  

  

  

  

  

  

  

  

  



 WEP امنیت و پروتکل

سیم مبتنی بر استاندارد  ھای محلی بی سازی شبکه ھا و استانداردھای امن از این قسمت بررسی روش
IEEE 802.11 ھای آن آگاه  توان از محدودیت ھای امنیتی این استاندارد، می با طرح قابلیت. کنیم را آغاز می

 ٨٠٢.١١استاندارد . شد و این استاندارد و کاربرد را برای موارد خاص و مناسب مورد استفاده قرار داد
این . دھد سیم در اختیار قرار می ھای مجزا و مشخصی را برای تأمین یک محیط امن بی سرویس
ھا  ی آن گردند و وظیفه تأمین می WEP =Wired Equivalent Privacyھا اغلب توسط پروتکل  سرویس

سازی  یی که این پروتکل به امن درک لایه. سیم است ھا و نقاط دسترسی بی clientسازی ارتباط میان  امن
ھای دیگر، غیر  یی دارد، به عبارت دیگر این پروتکل کل ارتباط را امن نکرده و به لایه پردازد اھمیت ویژه آن می
ی است که این بدان معن. است، کاری ندارد ٨٠٢.١١سیم که مبتنی بر استاندارد  ی ارتباطی بی از لایه

ھای محلی  معنی استفاده از قابلیت درونی استاندارد شبکه سیم به ی بی در یک شبکه WEPاستفاده از 
سیم است و ضامن امنیت کل ارتباط نیست زیرا امکان قصور از دیگر اصول امنیتی در سطوح بالاتر  بی

 . ارتباطی وجود دارد

 

 

 

  
  
 

 

 

 

 

 

 

 

 



  ٨٠٢.١١ھا و ابعاد امنیتی استاندارد  قابلیت

سیم بر اساس  ھای بی در حال حاضر عملاً تنھا پروتکلی که امنیت اطلاعات و ارتباطات را در شبکه
ھایی که دارد، نوع استفاده از آن  این پروتکل با وجود قابلیت. است WEPکند  فراھم می ٨٠٢.١١استاندارد 

یی که  نکته. کند سخت و پیچیده، فراھم می ھرچندسیم را به نحوی،  ای بیھ ھمواره امکان نفوذ به شبکه
سیم، ریشه  ھای محلی بی ست که اغلب حملات موفق صورت گرفته در مورد شبکه خاطر داشت این باید به

به عبارت دیگر این پروتکل در صورت پیکربندی صحیح درصد بالایی . در شبکه دارد WEPدر پیکربندی ناصحیح 
  .نفسه دچار نواقص و ایرادھایی نیز ھست گذارد، ھرچند که فی حملات را ناکام میاز 

گیرد از سویی است که نقاط دسترسی با  سیم انجام می ھای بی بسیاری از حملاتی که بر روی شبکه
ھای ارتباطی  به عبارت دیگر نفوذگران بعضاً با استفاده از راه. ی سیمی دارای اشتراک ھستند شبکه

ی  سیم، وجود دارد، به شبکه ھای بی clientسیم، خصوصاً  افزارھای بی ھا و سخت clientی که بر روی دیگر
ھای  ی اشتراکی ھرچند جزءیی میان امنیت در شبکه کنند که این مقوله نشان دھنده سیم نفوذ می بی

  .ست که از نظر ساختاری و فیزیکی با یکدیگر اشتراک دارند یی سیم سیمی و بی
  

  :گردد  سیم تعریف می ھای محلی بی برای شبکه IEEEقابلیت و سرویس پایه توسط سه 
  
 ·Authentication   
 ·Confidentiality   
 ·Integrity   
  

Authentication   
  

این عمل که در واقع کنترل . سیم است بی clientایجاد امکانی برای احراز ھویت  WEPھدف اصلی 
ھایی را که مجاز نیستند به  clientسعی دارد که امکان اتصال  ،سیم است ی بی رسی به شبکه دست

  . شبکه متصل شوند از بین ببرد
  

Confidentiality   
  

با ھدف ایجاد امنیتی در حدود  WEPھا و خدمات  این بُعد از سرویس. است WEPگی ھدف دیگر  محرمانه
ری از سرقت اطلاعات در جلوگی WEPسیاست این بخش از . ھای سیمی طراحی شده است سطوح شبکه

  . سیم است ی محلی بی حال انتقال بر روی شبکه
  

Integrity   
  

ھا و اطلاعات در  طراحی سیاستی است که تضمین کند پیام WEPھای  ھا و قابلیت ھدف سوم از سرویس
سیم و نقاط دسترسی، در حین انتقال دچار تغییر  ھای بی clientحال تبادل در شبکه، خصوصاً میان 

 . وبیش وجود دارد ھای ارتباطاتی دیگر نیز کم این قابلیت در تمامی استانداردھا، بسترھا و شبکه. گردند مین
 

 

 خدمات ايستگاھی

در حقیقت تمام . شوند سازی می ھای كاری پیاده بر اساس اين استاندارد خدمات خاصی در ايستگاه
و نیز نقاط دسترسی موظف ھستند كه  ٨٠٢.١١ھای كاری موجود در يك شبكه محلی مبتنی بر  ايستگاه

با توجه به اينكه امنیت فیزيكی به منظور جلوگیری از دسترسی غیر . خدمات ايستگاھی را فراھم نمايند
خدمات  ٨٠٢.١١سیم قابل اعمال نیست استاندارد  ھای بی ھای سیمی، در شبكه مجاز بر خلاف شبكه

سرويس ھويت سنجی به ايستگاه . نمايد شبكه تعريف میھويت سنجی را به منظور كنترل دسترسی به 
قبل از اثبات ھويت ايستگاه كاری، آن ايستگاه . دھد كه ايستگاه ديگری را شناسايی نمايد كاری امكان می

دو  ٨٠٢.١١در يك تقسیم بندی كلی . سیم برای تبادل داده استفاده نمايد مجاز نیست كه از شبكه بی
  :كند تعريف می گونه خدمت ھويت سنجی را

  
- Open System Authentication  
- Shared Key Authentication   



  
خواھد توسط  در ابتدا ايستگاھی كه می. ای است روش اول، متد پیش فرض است و يك فرآيند دو مرحله

ايستگاه ديگر شناسايی و ھويت سنجی شود يك فريم مديريتی ھويت سنجی شامل شناسه ايستگاه 
شناسد يا  فرستد كه آيا فرستنده را می ايستگاه گیرنده نیز فريمی در پاسخ می. كند رسال میفرستنده، ا

  .خیر
كند كه ھر ايستگاه از طريق يك كانال مستقل و امن، يك كلید  تر است و فرض می روش دوم كمی پیچیده 

گیری از  و با بھرهھای كاری با استفاده از اين كلید مشترك  ايستگاه. مشترك سّری دريافت كرده است
يكی ديگر از خدمات ايستگاھی خاتمه . نمايند اقدام به ھويت سنجی يكديگر می WEPپروتكلی موسوم به 

، دسترسی ايستگاھی كه سابقاً مجاز به سرویسبا استفاده از اين . ارتباط يا خاتمه ھويت سنجی است
  .گردد استفاده از شبكه بوده است، قطع می

  ."بشنوند"ای را  ھای كاری و ساير تجھیزات قادر ھستند ترافیك داده تمام ايستگاه سیم، در يك شبكه بی
اين . ھای كاری قابل دريافت است شود كه توسط تمام ايستگاه در واقع ترافیك در بستر امواج مبادله می

 ٨٠٢.١١ به ھمین دلیل در استاندارد. دھد سیم را تحت تأثیر قرار می ويژگی سطح امنیتی يك ارتباط بی
ھای مديريتی و  ھای داده و برخی فريم تعبیه شده است كه برروی تمام فريم WEPپروتكلی موسوم به 

اين استاندارد در پی آن است تا با استفاده از اين الگوريتم سطح اختفاء . شود ھويت سنجی اعمال می
 . ھای سیمی نمايد وپوشش را معادل با شبكه

 

 

Authentication 

سیم را به نقاط  ی بی دو روش برای احراز ھویت کاربرانی که درخواست اتصال به شبکه ٨٠٢.١١استاندارد 
ست و دیگری از رمزنگاری استفاده  کنند، دارد که یک روش بر مبنای رمزنگاری دسترسی ارسال می

  . کند نمی
 : دھد  ھا نشان می را در این شبکه Authenticationشکل زیر شَمایی از فرایند 

  
  
  

کند و روش دیگر  استفاده می RC4گونه که در شکل نیز نشان داده شده است، یک روش از رمزنگاری  ھمان
  . کند یی استفاده نمی از ھیچ تکنیک رمزنگاری

 

 

  



 Authentication بدون رمزنگاری 

Authentication بدون رمزنگاری )Open System Authentication (  
  

در ھر دو روش . وجود دارد clientدر روشی که مبتنی بر رمزنگاری نیست، دو روش برای تشخیص ھویت 
client ی دسترسی را با پیامی حاوی  متقاضی پیوستن به شبکه، درخواست ارسال ھویت از سوی نقطه

  . دھد پاسخ می SSID =Service Set Identifierیک 
ی  خالی نیز برای دریافت اجازه SSIDموسوم است، یک  Open System Authenticationدر روش اول که به 

ھایی که تقاضای پیوستن به شبکه را به  clientدر واقع در این روش تمامی . کند اتصال به شبکه کفایت می
ی  ھا توسط نقطه شوند و تنھا آدرس آن رو می کنند با پاسخ مثبت روبه نقاط دسترسی ارسال می

  . شود نیز اطلاق می NULL Authenticationھمین دلیل به این روش  به. شود داری می دسترسی نگاه
  

ی  گردد با این تفاوت که اجازه ی دسترسی ارسال می به نقطه SSIDدر روش دوم از این نوع، بازھم یک 
ی ارسال شده جزو SSIDگردد که  ی دسترسی صادر می اتصال به شبکه تنھا در صورتی از سوی نقطه

SSIDاین روش به . ھای مجاز برای دسترسی به شبکه باشندClosed System Authentication  موسوم
  . است
ست که این روش در اختیار ما  یی که در این میان اھمیت بسیاری دارد، توجه به سطح امنیتی نکته
ھا راھی برای آگاھی دھند و عملاً تن این دو روش عملاً روش امنی از احراز ھویت را ارایه نمی. گذارد می

که امنیت در این حالات تضمین  جایی با این وصف از آن. کننده ھستند نسبی و نه قطعی از ھویت درخواست
ھایی که  تجربه و مبتدی، به شبکه شده نیست و معمولاً حملات موفق بسیاری، حتی توسط نفوذگران کم

روش تنھا در حالتی کاربرد دارند که یا  دھد، لذا این دو کنند، رخ می ھا عمل می بر اساس این روش
یی در حال ایجاد است که حاوی اطلاعات حیاتی نیست، یا احتمال رخداد حمله به آن بسیار کم  شبکه
ھای سیمی  که مانند شبکه –سیم  ی بی ی یک شبکه ھرچند که با توجه پوشش نسبتاً گسترده. است

دادن  اطمینان از شانس پایین رخ –دشوار است امکان محدودسازی دسترسی به صورت فیزیکی بسیار 
 ! حملات نیز خود تضمینی ندارد

 

Authentication   با رمزنگاری RC4   

 

)shared key authentication  (  
  

نیز موسوم است، تکنیکی کلاسیک است که بر اساس آن، پس از » کلید مشترک«این روش که به روش 
شکل زیر این روش را نشان . شود از کلیدی سری آگاه است، ھویتش تأیید می clientاطمینان از اینکه 

 :دھد  می

  



  
  

 Client. فرستد می clientرا به  ی تصادفی تولید کرده و آن یک رشته) AP(ی دسترسی  در این روش، نقطه
کند و  رمز می) شود نیز نامیده می WEPکه کلید (ی تصادفی را با کلیدی از پیش تعیین شده  این رشته

ی دسترسی به روش معکوس پیام دریافتی را  نقطه. کند ی دسترسی ارسال می حاصل را برای نقطه
ی  سانی این دو پیام، نقطه در صورت ھم. کند ی ارسال شده مقایسه می رمزگشایی کرده و با رشته

روش رمزنگاری و . کند اطمینان حاصل میکلید صحیحی را در اختیار دارد  clientدسترسی از اینکه 
  . است RC4رمزگشایی در این تبادل روش 

  : را روشی کاملاً مطمئن بدانیم، دو خطر در کمین این روش است  RC4در این میان با فرض اینکه رمزنگاری 
  

یگر به بیان د. کند اطمینان حاصل می clientست که از ھویت  ی دسترسی در این روش تنھا نقطه) الف
client ست  ھای رمزی یی که با آن در حال تبادل داده ی دسترسی ھیچ دلیلی در اختیار ندارد که بداند نقطه
  . ست ی دسترسی اصلی نقطه

  
ی سئوال و جواب بین دو طرف، با ھدف احراز ھویت یا  ھایی که مانند این روش بر پایه تمامی روش) ب

در این دسته . در خطر ھستند man-in-the-middleتی تحت عنوان تبادل اطلاعات حیاتی، قرار دارند با حملا
  . کند یی ھریک از دو طرف را گمراه می گونه گیرد و به از حملات نفوذگر میان دو طرف قرار می

 

 

 Confidentialityسرویس 

معنای حفظ  گردد به از آن یاد می Confidentialityھای دیگر امنیتی اغلب به عنوان  این سرویس که در حوزه
برای رعایت . ھای در حال تبادل اطلاعات با یکدیگر است داشتن اطلاعات کاربر یا گره امنیت و محرمانه نگاه

که در صورت شنود اطلاعات در حال  یی گونه گردد، به ھای رمزنگاری استفاده می گی عموماً از تکنیک محرمانه
شتن کلیدھای رمز، قابل رمزگشایی نبوده و لذا برای شنودگر غیرقابل سوء تبادل، این اطلاعات بدون دا

  . استفاده است
  

یک  RC4. است RC4ی  گردد که برپایه استفاده می WEPھای رمزنگاری  ، از تکنیک802.11bدر استاندارد 
ن کل داده رمز گردد و توسط آ ی نیمه تصادفی تولید می الگوریتم رمزنگاری متقارن است که در آن یک رشته

ھای تمامی  بیان دیگر داده به. شود ی اطلاعاتی پیاده می این رمزنگاری بر روی تمام بسته. شود می
ھای بالاتری مانند  گرفته تا لایه IPگردند، از  سیم نیز توسط این روش رمز می ھای بالای اتصال بی لایه

HTTP .ھای محلی  ھای امنیتی در شبکه ل سیاستترین بخش از اعما از آنجایی که این روش عملاً اصلی
سازی اطلاعات در این استاندارد  ی امن ، معمولاً به کل پروسهاست 802.11bسیم مبتنی بر استاندارد  بی
  . شود گفته می WEPاختصار  به
  

مخفف ( IVاین کلیدھا با . توانند داشته باشند بیت می ١٠۴بیت تا  ۴٠ھایی از  اندازه WEPکلیدھای 
Initialization Vector  بیتی  ١٢٨بیتی ترکیب شده و یک کلید  ٢۴) یا بردار اولیهRC4 دھند را تشکیل می .

دھد که استفاده از  تحقیقات نشان می. تر باشد امنیت اطلاعات بالاتر است ی کلید بزرگ طبیعتاً ھرچه اندازه
را برای شکستن رمز غیرممکن  brute-forceبیت یا بالاتر عملاً استفاده از تکنیک  ٨٠ی  کلیدھایی با اندازه

به ) است ٢۴ی  ھا از مرتبه که تعدد آن(بیت  ٨٠ی  به عبارت دیگر تعداد کلیدھای ممکن برای اندازه. کند می
یی کنونی برای شکستن کلیدی مفروض در زمانی  ھای رایانه یی بالاست که قدرت پردازش سیستم اندازه

  . کند معقول کفایت نمی
ھای  بیتی برای رمزکردن بسته ۴٠سیم از کلیدھای  ھای محلی بی ه در حال حاضر اکثر شبکهھرچند ک

یی که اخیراً، بر اساس یک سری آزمایشات به دست آمده است،  کنند ولی نکته اطلاعاتی استفاده می
-bruteدر مقابل حملات دیگری، غیر از استفاده از روش  WEPگی توسط  ست که روش تأمین محرمانه این

forceی کلید استفاده شده ندارد پذیری ارتباطی به اندازه پذیر است و این آسیب ، نیز آسیب .  
 : گی در شکل نمایش داده شده است  برای تضمین محرمانه WEPنمایی از روش استفاده شده توسط 



  
  

 

Integrity 

را تضمین  Integrityیی که  ھای امنیتی صحت اطلاعات در حین تبادل است و سیاست Integrityمقصود از 
  . دھند ترین میزان تقلیل می ھایی ھستند که امکان تغییر اطلاعات در حین تبادل را به کم کنند روش می

  
حال شود که توسط آن امکان تغییر اطلاعات در  نیز سرویس و روشی استفاده می ٨٠٢.١١در استاندارد 

 CRCروش مورد نظر استفاده از یک کد . شود رسی کم می سیم و نقاط دست ھای بی clientتبادل میان 
 CRCدر سمت گیرنده، پس از رمزگشایی، . شود قبل از رمزشدن بسته تولید می CRC-32یک . است
د که گرد نوشته شده در بسته مقایسه می CRCھای رمزگشایی شده مجدداً محاسبه شده و با  داده

متأسفانه این روش نیز . معنای تغییر محتویات بسته در حین تبادل است به CRCھرگونه اختلاف میان دو 
ی کلید امنیتی مورد استفاده، در مقابل برخی از حملات  ، مستقل از اندازهRC4مانند روش رمزنگاری توسط 

  . پذیر است شناخته شده آسیب
  

انیزمی برای مدیریت کلیدھای امنیتی ندارد و عملاً تمامی عملیاتی ھیچ مکb .٨٠٢ ١١متأسفانه استاندارد 
کنند  سیم را نصب می ی بی گیرد باید توسط کسانی که شبکه که برای حفظ امنیت کلیدھا انجام می

ھای اساسی در مبحث  از آنجایی که این بخش از امنیت یکی از معضل. سازی گردد صورت دستی پیاده به
. سیم قابل تصور است ھای بی ھای متعددی برای حمله به شبکه این ضعف عملاً روشرمزنگاری است، با 

شده از سوی کاربران و مدیران شبکه مانند تغییرندادن کلید  ھای انجام ھا معمولاً بر سھل انگاری این روش
گر بی صورت مداوم، لودادن کلید، استفاده از کلیدھای تکراری یا کلیدھای پیش فرض کارخانه و دی به

این مشکل از . سیم ندارد ھای بی توجھی ھا نتیجه یی جز درصد نسبتاً بالایی از حملات موفق به شبکه
داد چنین  حتا با فرض تلاش برای جلوگیری از رخ. دھد تر خود را نشان می تر بیش ھای بزرگ شبکه
کردن این تعداد بالا بسیار  نترلگذرد عملاً ک ھای شبکه از حدی می clientھایی، زمانی که تعداد  انگاری سھل

ی نسبتاً بزرگ رخ می دھد که ھمان باعث رخنه  گاه خطاھایی در گوشه و کنار این شبکه دشوار شده و گه
 . شود در کل شبکه می

 

 

 WEP ی امنیتی ھای اولیه ضعف

  . پردازیم ی استفاده شده در این استاندارد می ھای امنیتی پایه ھای تکنیک در این قسمت به بررسی ضعف
  



. استوار است WEPبر اساس پروتکل  ٨٠٢.١١ی امنیت در استاندارد  گونه که گفته شد، عملاً پایه ھمان
WEP  وریتم بیتی برای رمزنگاری توسط الگ ۴٠در حالت استاندارد بر اساس کلیدھایRC4  استفاده
ھای  را با کلیدھایی با تعداد بیت WEPھای خاصی از  گان نگارش شود، ھرچند که برخی از تولیدکننده می

  . اند سازی کرده تر پیاده بیش
  

با . ی کلیدھاست یی که در این میان اھمیت دارد قائل شدن تمایز میان نسبت بالارفتن امنیت و اندازه نکته
جاکه این کلیدھا توسط  رود، ولی از آن امنیت بالاتر می) بیت ١٠۴تا (ی کلید  لارفتن اندازهوجود آن که با با

از . شود، تضمینی نیست که این اندازه تماماً استفاده شود ی عبور تعیین می کاربران و بر اساس یک کلمه
فرایند چندان یابی به این کلیدھا  ھای پیشین نیز ذکر شد، دست طور که در قسمت سوی دیگر ھمان

  . ی کلید اھمیتی ندارد سختی نیست، که در آن صورت دیگر اندازه
  

اند که در  ھای امنیتی این استاندارد انجام داده ھای بسیاری را برای تعیین حفره متخصصان امنیت بررسی
   .این راستا خطراتی که ناشی از حملاتی متنوع، شامل حملات غیرفعال و فعال است، تحلیل شده است

  
  : ی این پروتکل است  ھای اولیه ھای انجام شده فھرستی از ضعف حاصل بررسی

  
  WEPاستفاده از کلیدھای ثابت . ١
٢. Initialization Vector -IV  
 
 

 WEP استفاده از کلیدھای ثابت

سیم وجود دارد استفاده از  ھای محلی بی ھا که عموماً در بسیاری از شبکه ترین ضعف یکی از ابتدایی
این ضعف به دلیل نبود یک مکانیزم . کلیدھای مشابه توسط کاربران برای مدت زمان نسبتاً زیاد است

کند  برای مثال اگر یک کامپیوتر کیفی یا جیبی که از یک کلید خاص استفاده می. دھد مدیریت کلید رخ می
لو رفته و با توجه به تشابه راحتی  رس نفوذگر باشد، کلید آن به به سرقت برود یا برای مدت زمانی در دست

  .ھا ناامن است ھای کاری عملاً استفاده از تمامی این ایستگاه کلید میان بسیاری از ایستگاه
ھای ارتباطی زیادی توسط یک حمله نفوذپذیر  از سوی دیگر با توجه به مشابه بودن کلید، در ھر لحظه کانال

 . ھستند
 

Initialization Vector - IV 

که کلیدی  جایی از آن. این بردار به صورت متنی ساده فرستاده می شود. بیتی است ٢۴یک فیلد این بردار 
عملاً  IVی  تولید می شود، محدوده IVگیرد بر اساس  که برای رمزنگاری مورد استفاده قرار می

در صورتی  به عبارت دیگر. ی احتمال تکرار آن و در نتیجه احتمال تولید کلیدھای مشابه است دھنده نشان
  . توان به کلیدھای مشابه دست یافت کوتاه باشد در مدت زمان کمی می IVکه 

ی استفاده شده  خصوصاً اگر از کارت شبکه. شود ھای شلوغ به مشکلی حاد مبدل می این ضعف در شبکه
 ھای کنند و بسیاری از کارت ھای ثابت استفاده میIVھای شبکه از  بسیاری از کارت. مطمئن نباشیم

ی شلوغ  ھمراه ترافیک بالا در یک شبکه این خطر به. ھای مشابه دارندIVی واحد  ی یک تولید کننده شبکه
ست نفوذگر در مدت زمانی معین به  برد و در نتیجه کافی در مدت زمانی کوتاه را بالاتر می IVاحتمال تکرار 

با ایجاد بانکی از . را ذخیره کند ھای اطلاعاتی ھای بستهIVی شبکه بپردازد و  ھای رمز شده ثبت داده
IVی شلوغ احتمال بالایی برای نفوذ به آن شبکه در مدت زمانی نه چندان  ھای استفاده شده در یک شبکه

  . طولانی وجود خواھد داشت
  

   ضعف در الگوریتم
  

تواند با  شود، نفوذگر می شود و بر اساس آن کلید تولید می ھای تکرار می در تمامی بسته IVکه  جایی از آن
، IVھای رمزشده بر اساس کلید تولید شده بر مبنای آن  ھا و بستهIVتحلیل و آنالیز تعداد نسبتاً زیادی از 

ال موفقیت در آن وجود جاکه احتم این فرایند عملی زمان بر است ولی از آن. به کلید اصلی دست پیدا کند
 . گردد دارد لذا به عنوان ضعفی برای این پروتکل محسوب می

 



 رمز نشده CRC استفاده از

سیم  رسی بی ھای تأییدی که از سوی نقاط دست لذا بسته. شود رمز نمی CRC، کد WEPدر پروتکل 
ی  گردد و تنھا در صورتی که نقطه رمزنشده ارسال می CRCشود بر اساس یک  سوی گیرنده ارسال می به

کند  این ضعف این امکان را فراھم می. فرستد رسی از صحت بسته اطمینان حاصل کند تأیید آن را می دست
را نیز به دلیل این که رمز نشده  CRCکه نفوذگر برای رمزگشایی یک بسته، محتوای آن را تغییر دھد و 

ی تأیید را صادر می  رسی بماند که آیا بسته ی دست العمل نقطه و منتظر عکس راحتی عوض کند است، به
  . کند یا خیر

  
یی که  نکته. ھستند WEPسیم مبتنی بر پروتکل  ھای بی ھای شبکه ترین ضعف ھای بیان شده از مھم ضعف

مشکل (ھا  از آنھا تنھا یکی  ھای فوق باید به آن اشاره کرد این است که در میان این ضعف در مورد ضعف
گردد و لذا با تغییر الگوریتم رمزنگاری تنھا این ضعف  به ضعف در الگوریتم رمزنگاری باز می) امنیتی سوم

  . ی مشکلات امنیتی کماکان به قوت خود باقی ھستند گردد و بقیه است که برطرف می
  

  :بندی کرده است  اختصار جمع را به WEPھای امنیتی پروتکل  ضعف زیرجدول 
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ھای طیف گسترده ھای سیگنال ويژگی  

شود كه با استفاده از آن پھنای باند سیگنال ارسالی بسیار  عبارت طیف گسترده به ھر تكنیكی اطلاق می
يكی از سوالات مھمی كه با در نظر گرفتن اين تكنیك مطرح . تر از پھنای باند سیگنال اطلاعات باشد بزرگ
ن به عنوان يك منبع با ارزش، چه شود آن است كه با توجه به نیاز روز افزون به پھنای باند و اھمیت آ می

پاسخ به اين سوال در . دلیلی برای گسترش طیف سیگنال و مصرف پھنای باند بیشتر وجود دارد
  : ھای عبارتند از اين ويژگی. ھای طیف گسترده نھفته است ھای جالب توجه سیگنال ويژگی

  
ود غیر مجاز و نیز در مقايسه با ساير پايین بودن توان چگالی طیف به طوری كه سیگنال اطلاعات برای شن -

  . رسد امواج به شكل اعوجاج و پارازيت به نظر می
  مصونیت بالا در مقابل پارازيت و تداخل  -
  رسايی با تفكیك پذيری و دقت بالا  -
   CDMAامكان استفاده در  -

  
ھا را با  یگنالمجوز استفاده از اين س ١٩٨٥را بر آن داشت كه در سال  FCCمزايای فوق كمیسیون 

 . صادر نمايد ISMمحدوديت حداكثر توان يك وات در محدوده 
 

 

ھای طیف گسترده با جھش فركانسی سیگنال  

در يك سیستم مبتنی بر جھش فركانسی، فركانس سیگنال حامل به شكلی شبه تصادفی و تحت كنترل 
  . كند يك تركیب كننده تغییر می

  
  
  

PN-CODE =Pseudonoise code   
  
 FSKاين شكل سیگنال اطلاعات با استفاده از يك تسھیم كننده ديجیتال و با استفاده از روش تسھیم در 

تری در  فركانس سیگنال حامل نیز به شكل شبه تصادفی از محدوده فركانسی بزرگ. شود تلفیق می
تفاده از يك ثبات با اس pn-codeھای  با توجه به اينكه فركانس. شود مقايسه با سیگنال اطلاعات انتخاب می

شوند، لذا دنباله فركانسی تولید شده توسط آن كاملا تصادفی  انتقالی ھمراه با پس خور ساخته می
  .گويیم نیست و به ھمین خاطر به اين دنباله، شبه تصادفی می

  
میلی  ٤٠٠ھای قانون گذاری، حداكثر زمان توقف در ھر كانال فركانسی  و سازمان FCCبر اساسی مقررات 

حداقل  ٨٠٢.١١در استاندارد . جھش فركانسی در ھر ثانیه خواھد بود ٢.٥ثانیه است كه برابر با حداقل 
  . باشد مگاھرتز می ٥مگاھرتز و در ژاپن  ٦فركانس جھش در آمريكای شمالی و اروپا 

 

 

طیف گسترده با توالی مستقیمھای  سیگنال  

اصل حاكم بر توالی مستقیم، پخش يك سیگنال برروی يك باند فركانسی بزرگتر از طريق تسھیم آن با يك 
برای پخش كردن سیگنال ھر بیت واحد . ای است كه نويز و تداخل را به حداقل برساند امضاء يا كُد به گونه

در . گردد گنال اولیه با استفاده از ھمان كد بازسازی میدر گیرنده نیز سی. شود با يك كُد تسھیم می
در . است DPSKروش تسھیم  DSSSھای  روش مدولاسیون مورد استفاده در سیستم ٨٠٢.١١استاندارد 

در نتیجه نیازی به فاز مرجع برای بازسازی . شود اين روش سیگنال اطلاعات به شكل تفاضلی تھسیم می
  .سیگنال وجود ندارد

ھای خام  شود، داده استفاده می DPSKاز روش تسھیم  DSSSو سیستم  ٨٠٢.١١كه در استاندارد از آنجا 
ھای  شوند و در گیرنده نیز يك آشكار ساز تفاضلی سیگنال به صورت تفاضلی تسھیم شده و ارسال می

روش تسھیم در . در نتیجه نیازی به فاز مرجع برای بازسازی سیگنال وجود ندارد. كند داده را دريافت می



PSK به عنوان مثال در تكنیك . كند ھای داده تغییر می فاز سیگنال حامل با توجه به الگوی بیتی سیگنال
QPSK كند ھای داده تغییر می دامنه سیگنال حامل ثابت است ولی فاز آن با توجه به بیت .  

  
  

از يك كد شبه تصادفی برای پخش و  FHدر روش تسھیم طیف گسترده با توالی مستقیم مشابه تكنیك 
عبارت توالی مستقیم از آنجا به اين روش اطلاق شده است كه در آن . شود گسترش سیگنال استفاده می

در اين تكنیك نرخ . شود سیگنال اطلاعات مستقیماً توسط يك دنباله از كدھای شبه تصادفی تسھیم می
از كُدی موسوم به كُد باركر برای  ٨٠٢.١١در استاندارد . شود بیتی شبه كُد تصادفی، نرخ تراشه نامیده می

ترين ويژگی كدھای باركر خاصیت غیر تناوبی و  مھم. شود استفاده می DSSSتولید كدھا تراشه سیستم 
غیر تكراری آن است كه به واسطه آن يك فیلتر تطبیقی ديجیتال قادر است به راحتی محل كد باركر را در 

  .سايی كنديك دنباله بیتی شنا
مورد استفاده قرار  ٨٠٢.١١كه در استاندارد  DSSSدر تكنیك . دنباله تشكیل شده است ٨كدھای باركر از 

اين كد به ازاء يك نماد، شش مرتبه تغییر فاز . شود استفاده می) N=11( ١١گیرد، از كد باركر با طول  می
  . مرتبه تغییر فاز خواھد داد ٦ر نماد دھد و اين بدان معنی است كه سیگنال حامل نیز به ازاء ھ می

  
به قیمت  DPSKلازم به يادآوری است كه كاھش پیچیدگی سیستم ناشی از تكنیك تسھیم تفاضلی 

  . افزايش نرخ خطای بیتی به ازاء يك نرخ سیگنال به نويز ثابت و مشخص است
 
 

 

 استفاده مجدد از فركانس

ای است كه تداخل  طراحی شبكه سلولی به گونه سیم، ھای بی يكی از نكات مھم در طراحی شبكه
  .فركانسی را تا جای ممكن كاھش دھد

ھای ھمسايه يك كانال متفاوت اختصاص داده شده است و به اين ترتیب  در اين طراحی به ھريك از سلول
اين تكنیك ھمان مفھومی است كه در . ھای ھمسايه به حداقل رسیده است تداخل فركانسی بین سلول

نكته جالب ديگر آن است كه اين شبكه سلولی . رود تلفنی سلولی يا شبكه تلفن ھمراه به كار می شبكه
 . به راحتی قابل گسترش است

  

  

  

  

  

  

  

  

  

  

  



  

  

  

  

  

  

  

  

  

  

  چھارمفصل 

  

  

  

  

  

  

  

  

  

  

  

  

  

 



  ٨٠٢.١١مقایسه مدلھای 

 

  ٨٠٢.١١bستاندارد 
  

، انجمن مھندسین برق و ١٩٩٩در سال  ١١b.يا به اختصار IEEE 802.11bھمزمان با برپايی استاندارد 
اين استاندارد در زير لايه . ھای رايج و مبتنی بر اترنت ارائه كرد الكترونیك تحول قابل توجھی در شبكه سازی

سه تكنیك راديويی مورد استفاده در لايه فیزيكی . برد سود می CSMA/CAدسترسی به رسانه از پروتكل 
   :اين استاندارد به شرح زير است

  
   CCKبه ھمراه روش مدولاسیون  ٢.٤GHzدر باند فركانسی  DSSSاستفاده از تكنیك راديويی  -
   CCKبه ھمراه روش مدولاسیون  GHz ٢.٤در باندفركانسی  FHSSاستفاده از تكنیك راديويی  -
  استفاده از امواج راديويی مادون قرمز  -

  
در حالی كه در استاندارد . مگابیت در ثانیه است ٢ و ١ھای ارسال داده  اولیه نرخ ٨٠٢.١١در استاندار 

٨٠٢.١١b با استفاده از تكنیكCCK  و روش تسھیمQPSK  مگابیت در ثانیه افزايش  ٥.٥نرخ ارسال داده به
  .رسد مگابیت در ثانیه می ١١نرخ ارسال داده به  DSSSيابد ھمچنین با به كارگیری تكنیك  می

ھر دو روش فوق برای ارسال . كند استفاده می FHSSيا  DSSSو فنّاوری به طور سنتی اين استاندادر از د
سرعت مختلف قابل دسترسی در اين  ١-٣جدول . مگابیت در ثانیه مفید ھستند ٢و  ١داده با نرخ ھای 

 . دھد استاندارد را نشان می

  
  
  

، مخابره و ارسال فركانس ھای راديويی را كنترل FCCدر ايالات متحده آمريكا كمیسیون فدرال مخابرات يا 
برای  GHz ٢.٤٨٣٥تا  GHz ٢.٤را در محدوده  ISMاين كمیسیون باند فركانس خاصی موسوم به . كند می

  . اختصاص داده استIEEE 802.11bھای راديويی استاندارد  فنّاوری
 

 

 اثرات فاصله

فواصل رايج در . سیم تاثیر قابل توجھی دارد بی ھای فاصله از فرستنده برروی كارايی و گذردھی شبكه
اين  Mbps ١١كند و به طور مشخص در پھنای باند  با توجه به نرخ ارسال داده تغییر می ٨٠٢.١١استاندارد 

متر  ١٠٧تا  Mbps  ،75 ٢متر و در پھنای باند  ٤٥تا  Mbps ،40 ٥.٥متر و در پھنای باند  ٤٥تا  ٣٠فاصله 



ری است كه اين فواصل توسط عوامل ديگری نظیر كیفیت و توان سیگنال، محل استقرار لازم به يادآو. است
  . كنند فرستنده و گیرند و شرايط فیزيكی و محیطی تغییر می

توجه . نمايد  م به ارسال بسته تصديق میپروتكلی وجود دارد كه گیرنده بسته را ملز٨٠٢.١١bدر استاندارد 
نظیر آنچه در (ھای تصديق رايج در سطح لايه انتقال  داشته باشید كه اين مكانیزم تصديق علاوه بر مكانیزم

در صورتی كه بسته تصديق ظرف مدت زمان مشخصی از طرف . كند عمل می) افتد اتفاق می TCPپروتكل 
ست و مجدداً آن بسته را ارسال كند كه بسته از دست رفته ا گیرنده به فرستنده نرسد، فرستنده فرض می

تا در نھايت به ) Fall Back(يابد  در صورتی كه اين وضعیت ادامه يابد نرخ ارسال داده نیز كاھش می. كند می
ھای تصديق را در زمان مناسب  در صورتی كه در اين نرخ حداقل نیز فرستنده بسته. برسد Mpbs ١مقدار 

به اين . كند ای را برای آن گیرنده ارسال نمی  ه تلقی كرده و ديگر بستهدريافت نكند ارتباط گیرنده را قطع شد
تعداد بسته ھای غیرتكراری (و گذردھی ) وری از شبكه میزان بھره(ترتیب فاصله نقش مھمی در كارايی 

  . كند ايفا می) ارسال شده در واحد زمان
  

   ای پل بین شبكه
  

در استاندارد  Bridgingای يا  ای كامپیوتری، پل بین شبكهھ بر خلاف انتظار بسیاری از كارشناسان شبكه
٨٠٢.١١b و يا يك نقطه به چند (ای امكان اتصال نقطه به نقطه  در پل بین شبكه. پوشش داده نشده است

اين كاربرد . شود به منظور برقراری ارتباط يك شبكه محلی با يك يا چند شبكه محلی ديگر فراھم می) نقطه
شبكه محلی ) فیبر نوری يا سیم مسی(ردی كه بخواھیم بدون صرف ھزينه كابل كشی به خصوص در موا

با وجود اينكه استاندارد . باشد دو ساختمان را به يكديگر متصل كنیم بسیار جذاب و مورد نیاز می
٨٠٢.١١bسیم  ھای انحصاری از پل بی سازی ھا پیاده دھد ولی بسیاری از شركت اين كاربرد را پوشش نمی

 FCCسیم نیز توسط مقررات  ھای بی پل. اند ارائه كرده٨٠٢.١١bبه صورت گسترش و توسعه استاندارد  را
در اين تجھیزات ) EIRP(شوند و گذردھی مؤثر يا به عبارت ديگر توان مؤثر ساطع شده ھمگرا  كنترل می

ھای محلی نیز  شبكهھای ساطع شده در  توان سیگنال FCCبر اساس مقررات . وات بیشتر باشد ٤نبايد از 
 . وات تجاوز نمايد ١نبايد از 

 

 پديده چند مسیری 

ھای  پیاده سازی. كند در اين پديده مسیر و زمان بندی سیگنال در اثر برخورد با موانع و انعكاس تغییر می
ھای قابل توجه اين  از ويژگی. كردند در لايه فیزيكی استفاده می FHSSاز تكنیك ٨٠٢.١١bاولیه از استاندارد 

 ٧٩(در اين تكنیك از كانال ھای متعددی . تكنیك مقاومت قابل توجه آن در برابر پديده چند مسیری است
با پھنای باند نسبتاً كوچك استفاده شده و فرستنده و گیرنده به تناوب كانال فركانسی خود را تغییر ) كانال
كند لذا مشكل چند مسیری به شكل قابل  میلی ثانیه بروز می ٤٠٠اين تغییر كانال ھر . دھند می

تر از سايرين رسیده و عاری از تداخل  كه سريع(زيرا گیرنده، سیگنال اصلی . شود ای منتفی می ملاحظه
ی به گیرنده ھای انعكاسی زمان كند و سیگنال را دريافت كرده و كانال فركانسی خود را عوض می) است

رسد كه گیرنده كانال فركانسی قبلی خود را عوض كرده و در نتیجه توسط گیرنده احساس و دريافت  می
 . شوند نمی

 

 a 802.11استاندارد 

كند و پھنای باند  سیم استفاده می ھای محلی بی ، از باند راديويی جديدی برای شبكه٨٠٢.١١aاستاندارد 
اين افزايش قابل توجه در پھنای باند مديون تكنیك . دھد افزايش می Mbps ٥٤سیم را تا  ھای بی شبكه

عبارتند  IEEE 802.11aھای ارسال داده در استاندارد  نرخ. است OFDMمدولاسیونی موسوم به 
مگابیت در  ٦,١٢,٢٤كه بر اساس استاندارد، پشتیبانی از سرعت ھای  Mbps ٦,٩,١٢,١٨,٢٤,٣٦,٤٨,٥٤:از

را نسل IEEE 802.11aسیم، استاندارد  ھای محلی بی برخی از كارشناسان شبكه. ثانیه اجباری است
ھای شبكه  وكارت Atherosھای  كنند و حتی برخی از محصولات مانند تراشه تلقی میIEEE 802.11آينده 

PCMCIA/Cardbus  محصولCard Access Inc . استانداردIEEE 802.11a بدون شك . اند سازی كرده را پیاده
در واقع افزايش پھنای باند در . ھايی را نیز به ھمراه دارد اين پھنای باند وسیع و نرخ داده سريع محدوديت

كاھش  IEEE 802.11/bباعث شده است كه محدوده عملیاتی آن در مقايسه با  IEEE 802.11aاستاندارد 
بارھای پردازشی در پروتكل، تداخل، و تصحیح خطاھا، پھنای باند علاوه بر آن به سبب افزايش سر. يابد

ھمچنین در بسیاری از كاربردھا امكان . واقعی به مراتب كمتر از پھنای باند اسمی اين استاندارد است
سنجی و حتی نصب تجھیزات اضافی نیز مورد نیاز است كه به تبع آن موجب افزايش قیمتِ زيرساختارِ 

زيرا محدوده عملیاتی در اين استاندارد كمتر از محدوده عملیاتی در استاندارد . شود سیم می شبكه بی



IEEE 802.11b بوده و به ھمین خاطر به نقاط دسترسی يا ايستگاه پايه بیشتری نیاز خواھیم داشت كه
استفاده  UNIIاين استاندارد از باند فركانسی خاصی موسوم به . افزايش ھزينه زيرساختار را به دنبال دارد

 : شود اين باند فركانسی به سه قطعه پیوسته فركانسی به شرح زير تقسیم می. كند می

  
  
  

مورد بھره ٨٠٢.١١bقبل از  ٨٠٢.١١aاين باور است كه  ٨٠٢.١١يكی از تصورات غلط در زمینه استانداردھای 
است و )٨٠٢.١١ز پس ا(سیم  نسل دوم استانداردھای بی٨٠٢.١١bدر حقیقت . برداری واقع شده است

٨٠٢.١١a ٨٠٢.١١استاندارد . رود نسل سوم از اين مجموعه استاندارد به شمار میa  برخلاف ادعای
شود زيرا لايه فیزيكی مورد استفاده ٨٠٢.١١bتواند جايگزين  سیم نمی بسیاری از فروشندگان تجھیزات بی

و فواصل در ھريك متفاوت ) رسال دادهنرخ ا(از سوی ديگر گذردھی . در ھريك تفاوت اساسی با ديگری دارد
  . است

  
  
  

ملاحظه  FCCو نیز توان مجاز تشعشع راديويی از سوی  UNIIاين سه ناحیه عملیاتی بالا  در شكل
برای كاربردھای فضای  UNII-1باند . كنند كانال فركانسی را فراھم می ١٢اين سه ناحیه كاری . شود می

برای كاربردھای فضای باز و پل بین  UNII-3برای كاربردھای فضای بسته و باز، و باند  UNII-2بسته، باند 
اين استاندارد در . اين نواحی فركانسی در ژاپن نیز قابل استفاده ھستند. شوند ای به كار برده می شبكه

مورد استفاده سیم  ھای بی برای شبكهHyperLAN2در اروپا . حال حاضر در قارھاروپا قابل استفاده نیست
يكی از نكات جالب توجه در . كند استفاده می٨٠٢.١١aگیرد كه به طور مشابه از باند فركانسی  قرار می

در واقع . ای در كاربردھای داخلی و فضای باز است تعريف كاربردھای پل سازی شبكه ٨٠٢.١١aاستاندارد 
ای از طريق پل را در كاربردھای داخلی و  اين استاندارد مقررات لازم برای پل سازی و ارتباط بین شبكه

را در سه محور  ٨٠٢.١١aتوان ويژگی ھا و مزايای  در يكی تقسیم بندی كلی می. نمايد فضای باز فراھم می
  . زير خلاصه نمود

  
 ٥٤حداكثر پھنای باند  a 802.11در استاندارد (b 802.11افزايش در پھنای باند در مقايسه با استاندارد  -

Mbps (باشد یم .  
  ) GHz ٥باند فركانسی (استفاده از طیف فركانسی خلوت  -

  ) كانال غیرپوشا وجود دارد ٤سه محدودھفركانسی كه در ھريك (كانال فركانسی غیرپوشا  ١٢استفاده از 
 

 

 افزايش پھنای باند

را فراھم  Mbps ٥٤حداكر پھنای باند  Mbps ١١و پھنای باند ٨٠٢.١١bدر مقايسه با  ٨٠٢.١١aاستاندارد 
ترين عامل افزايش قابل توجه پھنای باند در اين استاندارد استفاده از تكنیك پیشرفته  مھم. كند می

تكامل يافته و بالغ در كاربردھای ) فنّـاوری(يك تكنولوژی  OFDMتكنیك. است OFDMمدولاسیون، موسوم به 
ر برابر تداخل راديويی داشته و تأثیر كمتری اين تكنولوژی مقاومت قابل توجھی د. رود سیم به شمار می بی



تحت عناوين مدولاسیون چند حاملی و يا مدولاسیون چندآھنگی  OFDM. پذيرد از پديده چند مسیری می
ھای  سیم در تلويزيون ھای بی اين تكنیك مدولاسیون علاوه بر شبكه. شود گسسته نیز شناخته می

مورد استفاده  ADSLنیز به عنوان تكنولوژی پايه در خطوط مخابراتی و ) در اروپا، ژاپن، و استرالیا(ديجیتال 
  گیرد قرار می
ھای  ھای ديجیتال استفاده كرده و سیگنال داده را با فركانس و پردازش سیگنال QAMاز روش  OFDMتكنیك 

اھم شوند كه خاصیت تعامد را فر ھا به گونه ای انتخاب می اين فركانس. كند دقیق و مشخصی تسھیم می
كنند و به اين ترتیب علیرغم ھمپوشانی فركانسی ھر يك از فركانس ھای حامل به تنھايی آشكار 

در كنار افزايش پھنای باند در . ھا نیست شوند و نیازی به باند محافظت برای فاصله گذاری بین فركانس می
تقريباً دوبرابر باند  GHz ٥سی در واقع باند فركان. يابند اين استاندارد فواصل مورد استفاده نیز كاھش می

محدوده موثر در اين . گیرد مورد استفاده قرار می٨٠٢.١١bاست كه در استاندارد) ISM (2.4 GHzفركانسی 
سیم متفاوت و متغیر است ولی به عنوان يك قاعده  ھای بی استاندارد با توجه به سازندگان تراشه

در نظر ) ٨٠٢.١١b( GHz ٢.٤سوم محدوده فركانسی توان فواصل در اين استاندارد را يك  سرراست می
و پھنای باند  ٨٠٢.١١aدر محصولات مبتنی بر ) فاصله از فرستنده(در حال حاضر محدوده عملیاتی . گرفت

٥٤ Mbps  ٦اين محدوده در پھنای باند. متر است ١٥تا  ١٠در حدود Mbps  متر افزايش  ٨٤تا  ٦١در حدود
 . يابد می

 

زترطیف فركانسی تمی  

به جز  UNIIتر است و كاربرد ديگری برای طیف  خلوت ISMدر مقايسه با طیف  UNIIطیف فركانسی 
تجھیزات  ISMدر حالی كه در طیف فركانسی . سیم تعريف و تخصیص داده نشده است ھای بی شبكه

. سیم و نظاير آن وجود دارند ھای بی سیم متعددی نظیر تجھیزات پزشكی، اجاق ھای مايكروويو، تلفن بی
تجھیزات ( UNIIھیچگونه تداخلی با تجھیزات باند  ISMيا طیف  GHz ٢.٤سیم در باند  اين تجھیزات بی

را نشان  UNIIدر باند  ھای فركانسی فركانس مركزی و فاصله ٢-٤شكل. ندارند) ٨٠٢.١١aسیم  بی
 . دھد می

  
 

 

 

ھای غیرپوشا كانال  

از . كند ، دوازده كانال منفرد و غیر پوشای فركانسی را برای شبكه سازی فراھم می UNIIباند فركانسی 
اين . گیرند سیم مورد استفاده قرار می ھای محلی بی در شبكه) UNII-1 , 2(كانال مشخص  ٨كانال  ١٢اين 

كند كه در آن تنھا  می ISMتر از باند  سیم را ساده ھای بی يی گسترش و پیاده سازی شبكهويژگی غیرپوشا
  . كانال وجود دارد ١١كانال غیر پوشا از مجموع  ٣

  



   Wi-Fiھمكاری 
  

 ,Ciscoھای  كنسرسیومی از شركت) WECA )http://www.wi-fi.orgيا " سیم ھمكاری اتِرنت بی"ائتلاف 
3Com, Enterasys, Lucent اعضاء . سازی است ھای شبكه و ساير شركتWECA  از طريق ھمكاری

 Wi-Fiبرنامه گواھینامه . سیم با يكديگر را تضمین نمايند مشترك تلاش دارند تا قابلیت ھمكاری تجھیزات بی
ايفا  IEEE 802.11كه توسط اين گروه مطرح شده است نقش كلیدی در گسترش و پذيرش استاندارد 

صادر كرده است و  Wi-Fiمحصول گواھی سازگاری  ١٠٠ر حال حاضر اين ائتلاف برای بیش از د. كند می
برنامه ديگری IEEE 802.11a ،WECAبا گسترش فزآينده محصولات . تعداد اين محصولات رو به افزايش است

 . كند برای صدور گواھینامه برای اين نوع محصولات نیز ارائه می
 

 

 IEEE 802.11gاستاندارد 

كند و از تكنیك  استفاده می) ISMيا طیف ( GHz ٢.٤از باند فركانسی IEEE 802.11bاين استاندارد مشابه 
OFDM البته . برد به عنوان روش مدولاسیون بھره میPBCC ھای جايگزين و تحت بررسی  نیز يكی از روش

از نظر فركانسی، تعداد كانال  ٨٠٢.١١g. رود برای انتخاب تكنیك مدولاسیون در اين استاندارد به شمار می
ھای عملیاتی نیز كم و بیش مشابه ھستند با اين  محدوده. است٨٠٢.١١bھای غیرپوشا، و توان مشابه 

 ٥٤پھنای باند . دھد به نويز تاحدودی اين محدوده عملیاتی را كاھش می OFDMتفاوت كه حساسیت 
Mbps  يكی ديگر از مزايای جالب توجه . رود میيكی از اھداف احتمالی اين استاندارد جديد به شمار

٨٠٢.١١g  ٨٠٢.١١سازگاری باb٨٠٢.١١در نتیجه ارتقاء از تجھیزات . استb ٨٠٢.١١به استاندارد جديدg 
  . سیم را با يكديگر مقايسه می كند ھای بی سه استاندارد شبكه زیر جدول. امری سرراست خواھد بود
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  wireless  وضعیت ھای کاربردی

این وضعیت . سی میکنیمف را برای شبکه ھای بی سیم برروضعیت ھای کاربردی مختل در این بخش
  .دسته تقسیم نمود  ٥ھارامیتوان بطور کلی به 

  
١- access point mode  
٢- wireless ap client  
٣- wireless bridge mode  
٤- wireless multiple bridge mode  
٥- repeater mode 
  

  

 

access point mode 

توسط یک ارتباط ) access point(به یک نقطه دسترسی ) end nodes(در این حالت ھمه نود ھای انتھایی 
باید دارای دو خصوصیت  access pointمطابق شکل تمامی نودھا متصله به .بی سیم سالم متصل میگردند

  :باشندیکسان 
  
  یکسان  wepپروتکل  -
- ssid  یکسان  

 

  
  

  

  

  

  

  

  



 

wireless ap client mode 

در این .را در شبکه بی سیم ما ایفا مینماید clientما به عنوان یک نود انتھایی نقش  wirelessدر این حالت 
  . است  access pointبا  clientحالت مھمترین مسئله سازگاری 

 

  
 

 

 

 

wireless bridge mode  

با رعایت بعد .توسط یک ارتباط بی سیم میباشد lanاتصال دو شبکه  bridgeعمده ترین کاربرد وضعیت 
ھا میتوان یک  mac addressمسافت تا حد زیادی از مشکلات کابل کشی کاسته خواھد شد و البته توسط 

  . ارتباط مطمئن تر را ایجاد نمود

  

  
 

 

 

 

 

 



 

multiple bridge mode 

در این .مطابق شکل میباشد multiple bridgeاستفاده از حالت  lanبھترین وضعیت برای اتصال چند شبکه 
  . ھای متوالی جھت پیکربندی و طراحی شبکه استفاده میشود access pintحالت از 

  

 

  
 

 

 

 

Repeater mode 

فرستنده را تا حدود دو برابر افزایش د اد و البته  -میتوان فاصله بین دو گیرنده  repeaterبا کمک وضعیت 
 . خواھیم داشت  repeaterسرعت ارتباط حدودا نصف خواھد شد زیرا دو ارتباط مختلف در دو سوی 
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