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 ـامــار ارقــاريـشـركـت ك
  كننده دوره هاي آموزشيگزاربر شبكه هاي ارتباطي و مشاوره ، تحقيقات ، طرح و اجـراي

 

  )Know Your Enemy(یک روزه    Workshopطرح 
  Honeypotبررسی تهدیدات امنیتی در فضاي سایبر و شناسایی آنها با استفاده از 

  
 Honeypotین تهدیدات امنیتی موجود در فضاي سایبر و استفاده از هدف این کارگاه آموزشی، آشنا کردن مخاطبان با مهمتر

در این راستا ابتدا اصلی ترین تهدیدات موجود در اینترنت و همچنین تهدیدات . جهت شناسایی و مقابله با این تهدیدات است
، پرداخته سایبري استکه یکی از مهمترین تهدیدات  Botnetو سپس به بررسی دقیق پدیده  شدهدر حال ظهور را معرفی 

بعد از مرور روش هاي موجود براي کشف تهدیدات و حملات اینترنتی و همچنین ذکر ضعف آنها، تکنولوژي امنیتی . خواهد شد
Honeypot تکنولوژي . به طور کامل معرفی و بررسی می گرددHoneypot  یکی از اصلی ترین ابزارهاي محققان و سازمان

تهدیدات جدید سایبري بوده که در این کارگاه به طور کامل بررسی و نحوه راه اندازي آن آموزش هاي امنیتی جهت شناسایی 
به طور  Honeypotآوري شده توسط  -در انتها، یک سناریوي واقعی از حملات کشف شده و داده هاي جمع. داده می شود

 .د شدعملی آنالیز خواه
فناوري اطلاعات سازمان هاي دولتی، بانک ها و تمامی متخصصان و یران کارشناسان امنیت اطلاعات و شبکه، مد:  مخاطبان

  .علاقه مندان امنیت اطلاعات
  
  
  

  
  
  
  
  
  

  آغاز دوره                      مدت دوره    عنوان دوره

Honeypot 8 هماهنگ می گردد  )روز 1(ساعت.  

  : محتواي دوره 
 معرفی تهدیدات موجود در فضاي سایبري .1

o  حملاتDrive-by download بات نت ها ،)Botnets( بدافزار ها و ،... 
 یدبررسی تهدیدهاي سایبري نو ظهور و گرایشات جد .2
 روشهاي شناسایی تهدیدات و ضعف آنها .3

o  ،سیستم هاي تشخیص نفوذNSM و ،... 
o مروري بر روش هاي کشف و ردیابی بات نت 

  :مزاياي دوره 
  اعطاي دو مدرك فارسی و انگلیسی با مجوز رسمی از : 

   شوراي عالی انفورماتیک 
 تاییدیه صلاحیت از شرکت ملی نفت ایران 
 نهاد ریاست جمهوري(امه ریزي کشورسازمان مدیریت و برن  ( 
  هاي ملی سابقه حضور در پروژهبا بهره گیري از اساتید مجرب و تأیید شده 

 

 )Honeypot(هانی پات .4
o تعریف هانی پات و کاربردهاي آن 
o  انواع هانی پاتل کاممعرفی و بررسی 
o  پیاده سازيHoneynet مجازي 

 آنالیز سناریویی از داده هاي به دست آمده از هانی پات.5

 

   :مخاطبان دوره
مديران وکارشناسان فعال در حوزه 

  فناوري اطلاعات 
 

    از سايربيشتر جهت كسب اطلاع 
دوره هاي آموزشي به سايت ما 

 www.Cdigit.com مراجعه نماييد.  


